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บทคัดยAอ 

 การวิจัยน้ีมีวัตถุประสงค)เพื่อศึกษาและวิเคราะห)ปuญหาในการสืบสวนและดำเนินคดี

กับแฮ็กเกอร)ที่อยู2ในต2างประเทศภายใต~กฎหมายไทย วิธีการในการวิจัยปuญหาดังกล2าวได~ใช~

วิธีการวิจัยเชิงคุณภาพ โดยการรวบรวมข~อมูลต2าง ๆ จากตัวบทกฎหมาย หนังสือ บทความวิจัย 

บทความทางวิชาการ รายงาน ข2าวประจำวัน ทั้งในประเทศไทยและต2างประเทศ ข~อมูลจาก

เอกสารทั้งหมดน้ีได~ถูกนำมาใช~ในการวิเคราะห)ถึงปuญหาและอุปสรรคในการดำเนินคดีกับ 

แฮ็กเกอร)ที่อยู2ในต2างประเทศ ข~อมูลเหล2าน้ียังถูกนำมาใช~ในการอธิบายแนวคิดหรือหลักเกณฑ)

ในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศด~วยเช2นกัน 

                                                             
 * บทความน้ีสรุปจากโครงการวิจัยของผู~เขียนเรื่อง “การดำเนินคดีกับแฮ็กเกอร;ท่ีอยูAในตAางประเทศ” 
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 การวิจัยพบว2าปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศมิได~เกิดจาก

พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 แต2อย2างใด ซึ่งใน

ความเป�นจริง พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550  

เป�นกฎหมายที่มีประสิทธิภาพ แต2ปuญหาเกิดจากพนักงานเจ~าหน~าที่ขาดความรู~และไม2มี

ความสามารถในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ นอกจากน้ี ปuญหายังรวมถึง

การสืบสวน สอบสวน และรวบรวมพยานหลักฐานดิจิทัลที่อยู2 ในต2างประเทศภายใต~

พระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 และการขอ 

ให~ส2งตัวแฮ็กเกอร)ที่อยู2ในต2างประเทศมายังประเทศไทยในฐานะผู~ร~ายข~ามแดนภายใต~

พระราชบัญญัติส2งผู~ร~ายข~ามแดน พ.ศ. 2551 

 การวิจัยน้ีเสนอวิธีการแก~ไขปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

ด~วยการพัฒนาศักยภาพและความสามารถของพนักงานเจ~าหน~าที่ในประเทศไทย การเข~าร2วม

ในความร2วมมือระหว2างประเทศ และการลดข้ันตอนหรือกระบวนการทางกฎหมาย 

 

คำสำคัญ: การเจาะเข~าระบบคอมพิวเตอร), อาชญากรรมทางเทคโนโลยี, แฮ็กเกอร) 

 

Abstract 

 The objective of this research is to study and analyze the problems in 

investigating and prosecuting foreign hackers under Thai laws. Qualitative research 

has been used as a methodological approach in this research. It has relied on 

relevant regulations, books, research articles, academic articles, reports, and 

news from around the world. Knowledge or information based on those documents 

has been used to analyze the problems and establish conceptions. 

 This research found that the problems do not result from the Computer-

related Crime Act B.E. 2550 (2007). In fact, this Act is the effective regulation. 

However, the problems result from Thai officers themselves. They do not have 

sufficient knowledge and capabilities to investigate and prosecute hackers from 

abroad. In addition, the problems involve the investigation and collection of 

digital evidence located in other countries. This process has to rely on the Act 
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on Mutual Assistance in Criminal Matters B.E. 2535 (1992). The problems also 

include the extradition of foreign hackers under the Extradition Act, B.E. 2551 

(2008). 

 This research offers the resolutions of the problems. Those may include 

the development of officers’ capabilities, participation in international cooperation, 

and a decrease in legal processes. 

 

Keywords: Hacking, Cybercrime, Hacker 
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1. บทนำ 

 การเจาะเข~าระบบคอมพิวเตอร)หรือการแฮ็ก (Hacking) คือ การกระทำด~วยประการ

ใด ๆ เพื่อเข~าถึงหรือบุกรุกระบบคอมพิวเตอร)ของผู~อื่นโดยไม2ได~รับอนุญาต1 การเจาะเข~าระบบ

คอมพิวเตอร)หรือการแฮ็กถือเป�นอาชญากรรมทางเทคโนโลยีในรูปแบบใหม2ที่เจริญเติบโตข้ึน

อย2างรวดเร็ว2 เน่ืองจากกิจกรรมต2าง ๆ ในปuจจุบันได~ดำเนินการด~วยระบบออนไลน)หรือระบบ

อินเทอร)เน็ตทั้งสิน้ แฮ็กเกอร)จึงใช~ช2องทางออนไลน)หรือระบบอินเทอร)เน็ตในการเจาะเข~าระบบ

คอมพิวเตอร) และเมื่ออินเทอร)เน็ตสามารถเช่ือมต2อกิจกรรมต2าง ๆ ได~ทั่วทุกมุมโลก การเจาะ

เข~าระบบคอมพิวเตอร)จึงกลายเป�นอาชญากรรมข~ามชาติ (Transnational Crime)3 ที่ก2อ 

ให~เกิดความเสียหายต2อประชาชน เศรษฐกิจ ธุรกิจการค~า การเงินการธนาคาร อุตสาหกรรม 

สาธารณสุข และสังคมในประเทศอื่น ๆ ด~วยเช2นกนั 

 การเจาะเข~าระบบคอมพิวเตอร)หรือการแฮ็ก ถือเป�นการกระทำผิดทางอาญาตาม

กฎหมายว2าด~วยการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร)โดยเฉพาะ และอาจถือเป�นการ

กระทำความผิดตามประมวลกฎหมายอาญาในข~อหาอื่น ๆ4 เช2น ความผิดฐานลักทรัพย) 

กรรโชกทรัพย) รีดเอาทรัพย) หรือทำให~เสียทรัพย) นอกจากน้ี กลุ2มแฮ็กเกอร)อาจแบ2งออกเป�น  

2 กลุ2ม5 คือ (1) กลุ2มแฮ็กเกอร)ทั่วไป ซึ่งได~แก2 บุคคลที่มีความรู~และความสามารถในระบบ

คอมพิวเตอร)6 และมุ2งหมายหรือลงมือกระทำความผิดต2อผู~เสียหายโดยเฉพาะเจาะจง สำหรับ

วิธีการที่แฮ็กเกอร)มักใช~ คือ การคาดเดารหัสผ2านของผู~ เสียหาย หรือหลอกถามข~อมูล 

ส2วนบุคคลหรือรหัสเพื่อเข~าถึงระบบคอมพิวเตอร)ของผู~เสียหาย และ (2) กลุ2มแฮ็กเกอร)ที่มี

                                                             
 1 Larry Mays, Jeremy Ball, and Laura Fidelie, Criminal Law: Core Concepts, First 

Edition (New York: Wolters Kluwer Law & Business, 2015), p. 235. 

 2 Joseph Migga Kizza, Computer Network Security and Cyber Ethics, Fourth Edition 

(North Carolina: McFarland & Company, 2014), p. 114. 

 3 Richard Lovely, Cybercrime in International Crime and Justice, Edited by Mangai 

Natarajan, First Edition (New York: Cambridge University Press, 2011), p. 160. 

 4 Larry Mays, Jeremy Ball, and Laura Fidelie, Criminal Law: Core Concepts, p. 235. 

 5 Catherine D. Marcum, Cyber Crime, Second Edition (New York: Wolters Kluwer, 

2019), p. 119. 

 6 Ibid. 
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ความสามารถสูง ซึ่งได~แก2 บุคคลที่มีความรู~และความเช่ียวชาญในระบบคอมพิวเตอร)อย2างสูง7 

แฮ็กเกอร)กลุ2มน้ีมักมุ2งถึงผลร~ายที่อาจเกดิข้ึน อีกทัง้ระดับความรุนแรงหรือความเสียหายจากการ

เจาะเข~าระบบคอมพิวเตอร)ของแฮ็กเกอร)กลุ2มน้ีมีสูงด~วยเช2นกัน ตัวอย2างเช2น การเจาะเข~า

ระบบคอมพิวเตอร)ของธนาคารเพื่อขโมยเงินออกจากธนาคาร แฮ็กเกอร)กลุ2มน้ีมีเครื่องมือหรือ

เทคโนโลยีที่ใช~ในการกระทำความผดิที่ทันสมัย โดยรูปแบบการเจาะเข~าระบบคอมพิวเตอร)ของ

แฮ็กเกอร)กลุ2มน้ีได~แก28 โทรจัน (Trojan),9 การโจมตีช2องโหว2ในคอมพิวเตอร) (Cross-Site 

Scripting (XSS)),10 การโจมตีโดยปฏิเสธการให~บริการ (Denial-of-Service (DoS)),11 การสร~าง

ช2องคำสั่งและควบคุมไปยังคอมพิวเตอร)ของเหย่ือ (DNS Tunneling),12 มัลแวร) (Malware),13 

ฟ§ชชิง (Phishing),14 มัลแวร)เรียกค2าไถ2 (Ransomware),15 การดึงข~อมูลออกมาจากฐานข~อมูล 

                                                             
 7 Ibid. 

 8 IBM, What is A Cyber Attack? [Online], 15 December 2021. Source: https://www. 

ibm.com/topics/cyber-attack 
9 โทรจัน (Trojan) คือ โปรแกรมคอมพิวเตอร)ที่ถูกบรรจุเข~าไปในคอมพิวเตอร) เพื่อลอบเก็บข~อมูล

ของคอมพิวเตอร)ในเครื่องน้ัน 
10 การโจมตีช2องโหว2ในคอมพิวเตอร) (Cross-Site Scripting (XSS)) คือ การโจมตีโดยการฝuงโค~ด

เข~าไปกับหน~าเว็บไซต)ที่มีช2องโหว2 เม่ือผู~ใช~โหลดหน~าเว็บเพจ คำสำคัญบางอย2างเช2น ค2าของ Cookie, 

Username, Password อาจถูกขโมยได~ 
11 การโจมตีโดยปฏิเสธการให~บริการ (Denial-of-Service (DoS)) คือ ความพยายามทำให~เครื่อง

คอมพิวเตอร)หรือเครือข2ายของผู~ใช~บริการไม2สามารถเข~าถึงการให~บริการน้ันได~ เช2น ขัดขวางการเข~าถึงระบบ

อินเทอร)เน็ต 
12 การสร~างช2องคำส่ังและควบคุมไปยังคอมพิวเตอร)ของเหยื่อ (DNS Tunneling) เป�นเทคนิค

มัลแวร)ที่ช2วยให~ผู~โจมตสีร~างช2องคำส่ังและการควบคุมไปยังคอมพิวเตอร)ของเหยื่อ 
13 มัลแวร) (Malware) คือ โปรแกรมที่ถูกสร~างขึ้นมาเพื่อทำอันตรายกับข~อมูลในระบบ เช2น ทำให~

เครื่องคอมพิวเตอร)ทำงานผิดปกติ ขโมยหรือทำลายข~อมูล 
14 ฟ§ชชิง (Phishing) คือ เทคนิคการหลอกลวงผ2านทางระบบอินเทอร)เน็ต เพื่อทำให~เหยื่อเป§ดเผย

ข~อมูลสำคัญ เช2น ข~อมูลการทำธุรกรรมทางการเงิน เป�นต~น 
15 มัลแวร)เรียกค2าไถ2 (Ransomware) มักทำการควบคุมไฟล)ของเหยื่อเพื่อไม2ให~เหยื่อเข~าถึงไฟล) 

ที่ถูกควบคุมไว~ได~ตามปกติ จากน้ันจะมีข~อความเรียกค2าไถ2ไฟล)ที่ได~ถูกควบคุมไว~ หากเหยื่อยอมจ2ายค2าไถ2 

แฮ็กเกอร)จะยอมให~เหยื่อเข~าถึงไฟล)น้ัน 
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(Structured Query Language (SQL) Injection),16 และการโจมตีผ2านช2องโหว2ที่ยังไม2เคย 

ถูกค~นพบ (Zero-Day Exploit)17 

 สำหรับประเทศไทยน้ัน แฮ็กเกอร)ที่มีความสามารถสูงได~ลงมือเจาะเข~าระบบคอมพิวเตอร)

ในหน2วยงานภาครัฐและเอกชน รวมทั้งประชาชนในประเทศ ที่สำคัญแฮ็กเกอร)เหล2าน้ีได~อาศัย

อยู2ในต2างประเทศ และได~ทำการโจมตีจากต2างประเทศเข~ามาในประเทศไทย ตัวอย2างเช2น  

แฮ็กเกอร)ได~ใช~มัลแวร)เรียกค2าไถ2 (Ransomware) ในการเจาะเข~าระบบคอมพิวเตอร)ของ

โรงพยาบาลเพชรบูรณ) โดยแฮ็กเกอร)ได~ล็อคข~อมูลคนไข~และเรียกค2าไถ2เป�นเงินจำนวน 6.3 

หมื่นล~านบาท18 หรือแฮ็กเกอร)ได~เจาะเข~าระบบคอมพิวเตอร)เพื่อขโมยเงนิออกจากเจ~าของบัญชี

ธนาคารหรือเจ~าของบัตรเดบิต โดยแฮ็กเกอร)ใช~วิธีขโมยเงินออกจากบญัชีเงนิฝากหรือบัตรเดบติ

ผ2านเครื่องรูดบัตร จำนวนน~อย ๆ แต2หลาย ๆ ครั้ง ทั้งที่เจ~าของบัญชีหรือเจ~าของบัตรเดบิต

ไม2ได~ทำธุรกรรมทางการเงิน และไม2มี SMS แจ~งเตือนไปยังเจ~าของบัญชีหรือเจ~าของบัตรเดบิต

แต2อย2างใด ซึ่งในการตรวจสอบพบว2า แฮ็กเกอร)ที่ลงมือกระทำความผิดประเภทน้ีคือแฮ็กเกอร)

ที่เป�นชาวต2างชาติ และลงมือกระทำความผิดในต2างประเทศ โดยแฮ็กเกอร)อาจใช~อุปกรณ)พิเศษ

เพื่อช2วยให~ล2วงรู~ข~อมูลสำคัญในบัตรเดบิต แล~วนำข~อมูลไปทำรายการซื้อสินค~าจากต2างประเทศ

เพื่อดูดเงินจากบัตรเดบิต โดยใช~กลไกการชำระเงินแบบไร~สัมผัส (Contactless) ที่เช่ือมต2อ

ข~อมูลด~วย WiFi เป�นเครื่องมือในการก2อเหตุ19 

 ในทางปฏิบัติ การสืบสวนหรอืตรวจสอบการเจาะเข~าระบบคอมพิวเตอร)น้ีถือเป�นเรื่องยาก 

เพราะการตรวจสอบติดตามการกระทำความผิดดังกล2าวต~องใช~พนักงานเจ~าหน~าที่ที่มีความรู~

                                                             
16 การดึงข~อมูลออกมาจากฐานข~อมูล (Structured Query Language (SQL) Injection) คือ การ

โจมตีโดยอาศัยช2องโหว2ของโปรแกรมเพื่อใส2 SQL เข~าไปในทาง Input ทั้งหลายบน User Interface 

เพื่อที่จะสามารถดึงข~อมูลออกมาจากฐานข~อมูลได~ 
17 การโจมตีผ2านช2องโหว2ที่ยังไม2เคยถูกค~นพบ (Zero-Day Exploit) คือ การโจมตีทางไซเบอร)

ช้ันสูงโดยอาศัยช2องโหว2ที่อยู2ใน Hardware หรือ Software ที่ยังไม2เคยถูกค~นพบมาก2อน 

 18 ไทยรัฐ ออนไลน), รพ. เพชรบูรณ;แจงหลังถูกแฮ็ก ยันขFอมูลท่ีหลุดไมAกระทบตAอการรักษา

คนไขF [ออนไลน)], 15 ธันวาคม 2564. แหล2งที่มา: https://www.thairath.co.th/news/society/2187423 

 19 ผู~จัดการออนไลน), แฉ! กลโกงดูดเงินผAาน “บัตรต๊ีด” บัตรอยูAในกระเป|าก็แฮ็กขFอมูลไดF 

[ออนไลน)], 21 ธันวาคม 2564. แหล2งที่มา: https://mgronline.com/specialscoop/detail/964000010 
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และความเช่ียวชาญทางคอมพิวเตอร)อย2างมาก ซึ่งโดยทั่วไป พนักงานเจ~าหน~าที่มักเริ่มต~น 

จากการค~นหาติดตาม Internet Protocol Address (IP Address)20 จากข~อมูลจราจรทาง

คอมพิวเตอร)ที่ได~รับจากผู~ให~บริการอินเทอร)เน็ต หากพนักงานเจ~าหน~าที่สามารถค~นพบ IP 

Address ของแฮ็กเกอร)ได~ พนักงานเจ~าหน~าที่ก็สามารถระบุตัวตนของแฮ็กเกอร)พร~อมพิกัด 

ที่อยู2ได~ แต2อย2างไรก็ตาม แม~พนักงานเจ~าหน~าที่สามารถตรวจสอบ IP Address ที่ใช~ในการ 

ก2อเหตุได~ ก็มักเป�น IP Address ปลอมที่สวมรอยมา ซึ่งตามปกติการตรวจสอบมักไม2สามารถ

สืบไปถึงตัวผู~กระทำความผิดได~ หรือหากสืบไปถึงตัวผู~กระทำความผิดได~ ก็มักพบว2าเป�นการ 

ก2อเหตุในต2างประเทศ ซึ่งยากต2อการดำเนินคดี และในปuจจบุันน้ี การเจาะเข~าระบบคอมพิวเตอร)

ที่เกิดข้ึนในประเทศไทยมาจากผู~กระทำความผิดหรือแฮ็กเกอร)ที่อยู2ในต2างประเทศจำนวนมาก 

 การที่พนักงานเจ~าหน~าที่ไม2สามารถปราบปรามหรือดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศ ถือเป�นปuญหาในกระบวนการยุติธรรมที่อาจส2งผลกระทบต2อเศรษฐกิจ สังคม 

และการดำเนินกิจการต2าง ๆ ภายในประเทศ ในขณะเดียวกัน แฮ็กเกอร)ผู~กระทำความผิดย2อม

มีความเช่ือมั่นว2าตนเองไม2อาจถูกจับกุมหรือถูกดำเนินคดีได~ แฮ็กเกอร)อาจลงมือกระทำ

ความผิดในประเทศไทยมากข้ึน และคดีเกี่ยวกับการเจาะเข~าระบบคอมพิวเตอร)ย2อมมีจำนวน

เพิ่มมากข้ึน ประเทศไทยจึงอาจตกเป�นประเทศกลุ2มเป4าหมายทีใ่ช~ในการกระทำความผิด ดังน้ัน 

การปราบปรามหรือดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศจึงเป�นเรื่องที่มีความสำคัญและ

ความจำเป�นอย2างมาก 

 

2. วัตถุประสงค;ของการวิจัย 

 (1) เพื่อศึกษาและพิจารณาประสิทธิภาพของพระราชบัญญัติว2าด~วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ในการเอาผิดหรือดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศ 

 (2) เพื่อศึกษาและวิเคราะห)วิธีการและปuญหาในการสืบสวน สอบสวน และรวบรวม

พยานหลักฐานดิจิทัลจากแฮ็กเกอร)ที่อยู2ในต2างประเทศภายใต~พระราชบัญญัติความร2วมมือ

ระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 

                                                             
20 Internet Protocol Address (IP Address) คือ หมายเลขประจำเครื่องคอมพิวเตอร)แต2ละเครื่อง

ในระบบเครือข2ายที่ใช~โปรโตคอลแบบ TCP/IP 
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 (3) เพื่อศึกษาและวิเคราะห)วิธีการและปuญหาในการขอให~ส2งตัวแฮ็กเกอร)ที่อยู2 

ในต2างประเทศมายังประเทศไทยในฐานะผู~ร~ายข~ามแดนภายใต~พระราชบัญญัติส2งผู~ร~ายข~ามแดน 

พ.ศ. 2551 

 (4) เพื่อศึกษาวิธีการและปuญหาในการเก็บรวบรวมและตรวจสอบพยานหลักฐาน

ดิจิทัลบนพื้นฐานของ Digital Forensics21 เพื่อดำเนินคดีกับแฮ็กเกอร)อยู2ในต2างประเทศ 

 

3. สมมติฐานการวิจัย 

 ปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศไม2ได~เกิดข้ึนจากความล~มเหลว 

หรือความไม2มีประสิทธิภาพของพระราชบัญญั ติว2าด~วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร) พ.ศ. 2550 แต2อย2างใด แต2เกิดจากการที่พนักงานเจ~าหน~าที่ไม2มีความสามารถ 

ในการติดตาม หรือสืบทราบตัวแฮ็กเกอร) เน่ืองจากแฮ็กเกอร)ในปuจจุบันมีศักยภาพและ

ความสามารถสูงกว2าพนักงานเจ~าหน~าที่มาก พนักงานเจ~าหน~าที่ยังคงไม2เข~าใจถึงวิธีการสืบสวน 

สอบสวน หรือรวบรวมพยานหลักฐานเพื่อดำเนินคดีกับแฮ็กเกอร)ได~อย2างถูกต~อง นอกจากน้ี

พนักงานเจ~าหน~าที่ยังมขี~อจำกดัในด~านความรู~ และความเข~าใจในการดำเนินการขอความร2วมมือ

ระหว2างประเทศและการส2งผู~ร~ายข~ามแดน อีกทั้งกระบวนการขอความร2วมมือระหว2างประเทศ

และการส2งผู~ร~ายข~ามแดนมักมีความล2าช~าและสลับซับซ~อน ส2งผลให~การติดตามตัวหรือ

ดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศจึงเป�นเรื่องที่ยากลำบาก 

 

4. ขอบเขตการวิจัย 

 การศึกษาปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศภายใต~กฎหมายไทยน้ัน 

จำต~องพิจารณาถึงรูปแบบการกระทำผิดของแฮ็กเกอร)และความสามารถของพนักงาน

เจ~าหน~าที่ จากน้ันต~องศึกษาและพิจารณาถึง (1) บทบัญญัติของกฎหมายที่กำหนดให~การเจาะ

เข~าระบบคอมพิวเตอร)ของผู~อื่นเป�นการกระทำความผิด ซึ่งได~แก2พระราชบัญญัติว2าด~วย 

การกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 โดยอาจพิจารณารูปแบบและโครงสร~าง

ของพระราชบัญญัติดังกล2าวเพื่อประเมินประสิทธิภาพของกฎหมาย และ (2) บทบัญญัติของ

                                                             
21 Digital Forensics มีความหมายคือ วิธีการหรือเทคนิคในการเก็บรวบรวม วิเคราะห) หรือตรวจ

พิสูจน)พยานหลักฐานดิจิทัลด~วยวิธีการทางวิทยาศาสตร) 
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กฎหมายที่เกี่ยวข~องกับการสืบสวนหรือดำเนินคดีแฮ็กเกอร)ผู~กระทำความผิด ซึ่งได~แก2

พระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 และพระราชบัญญัติ

ส2งผู~ร~ายข~ามแดน พ.ศ. 2551 โดยพิจารณาถึงปuญหาและอุปสรรคในการขอความช2วยเหลือหรือ

ความร2วมมือในการสืบสวน สอบสวน หรือรวบรวมพยานหลักฐานที่อยู2ในต2างประเทศ และ

พจิารณาถึงปuญหาและอุปสรรคในการขอให~ส2งแฮ็กเกอร)ที่อยู2ในต2างประเทศในฐานะผู~ร~ายข~ามแดน 

การศึกษาเหตุปuจจัยเหล2าน้ีช2วยทำให~ได~ข~อสรุปและข~อเสนอแนะในการแก~ไขปuญหาการดำเนินคดี

กับแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

 

5. วิธีการดำเนินการวิจัย 

 การศึกษาปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศน้ี เป�นการศึกษาวิจัย

เชิงคุณภาพ (Qualitative Research) โดยรวบรวมและศึกษาข~อมูลจากเอกสารต2าง ๆ ซึ่ง

ได~แก2 ตัวบทกฎหมาย หนังสือ บทความวิจัย บทความทางวิชาการ รายงาน ข2าวประจำวัน ทั้ง

ในประเทศไทยและต2างประเทศ ข~อมูลจากเอกสารทั้งหมดน้ีได~ถูกนำมาใช~ในการแสดงและ

วิเคราะห)ถึงปuญหาและอุปสรรคในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ ข~อมูลเหล2าน้ี

ยังถูกนำมาใช~ในการอธิบายเป�นแนวคิด หรือหลักเกณฑ)ในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศด~วยเช2นกัน 

 

6. ประโยชน;ท่ีคาดวAาจะไดFรับ 

 การศึกษาปuญหาในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศน้ี ช2วยให~ทราบถึง

ปuญหาและอุปสรรคในทางกฎหมายที่แท~จริง ซึ่งเกิดข้ึนทั้งในประเทศและต2างประเทศ 

การศึกษาถึงปuญหาน้ีช2วยให~ประชาชนผู~สนใจเข~าใจถึงกระบวนการดำเนินคดีกับแฮ็กเกอร) และ

อุปสรรคที่อาจเกิดข้ึน อีกทั้งยังช2วยให~ประชาชนที่ต~องการดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศได~พิจารณาและประเมินถึงโอกาสและความเป�นไปได~ในการดำเนินคดี 

การศึกษาปuญหาดังกล2าวยังอาจช2วยเสริมสร~างมาตรการป4องกันให~แก2ประชาชน โดยประชาชน

ผู~สนใจควรตระหนักถึงภัยจากแฮ็กเกอร)ที่อยู2ในต2างประเทศ และมีความระมัดระวังการใช~

อินเทอร)เน็ตมากย่ิงข้ึน เพราะการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศเป�นเรื่องที่

ยากลำบากมาก 
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7. ผลการวิจัย 

 อินเทอร)เน็ตเป�นระบบเช่ือมต2อเครือข2ายทั่วโลกเข~าด~วยกัน อินเทอร)เน็ตจึงช2วยให~

มนุษย)สามารถติดต2อสื่อสารกันได~แบบไร~พรมแดน22 แต2อย2างไรก็ตาม อินเทอร)เน็ตได~ถูก

นำไปใช~เป�นเครื่องมือในการก2ออาชญากรรมทางเทคโนโลยีที่มีจำนวนมากข้ึน23 โดยผู~กระทำ

ความผิดใช~อินเทอร)เน็ตและคอมพิวเตอร)ของตนในการเข~าถึงหรือเจาะเข~าระบบคอมพิวเตอร)

ของผู~อื่น รวมถึงสมาร)ทโฟน แท็บเล็ต หรือบัญชีผู~ใช~งานในโซเชียลมีเดีย ผู~กระทำความผิด

ดังกล2าวน้ีเรียกว2า “แฮ็กเกอร)” และในปuจจุบันน้ี การเจาะเข~าระบบคอมพิวเตอร)ของผู~อื่นได~ถูก

พัฒนากลายเป�นอาชญากรรมข~ามชาติซึ่งส2งผลกระทบต2อประเทศอื่น ๆ ทั่วโลก24 

 การศึกษาและวิจัยพบว2าการจับกุมหรือดำเนินคดีกับแฮ็กเกอร)เป�นเรื่องที่ยากลำบากมาก25 

สภาเศรษฐกิจโลก (World Economic Forum) ได~รายงานทางสถิติว2า โอกาสที่จะประสบ

ความสำเร็จในการจับกุมแฮ็กเกอร)มีเพียง 0.5% เท2าน้ัน26 ทั้งน้ีเน่ืองจากแฮ็กเกอร)ในปuจจุบันน้ี

มีความเช่ียวชาญและมีความสามารถสูงมากข้ึนกว2าเดิม แฮ็กเกอร)เหล2าน้ีได~ใช~วิธีการใหม2 ๆ 

หรือเทคโนโลยีที่ทันสมัยในการเจาะเข~าระบบคอมพิวเตอร)ของผู~อื่น27 อีกทั้งยังใช~วิธีการซ2อนเร~น

ตัวตนหรือปกป§ด IP Address ของตนได~อย2างมปีระสิทธิภาพ28 สิ่งเหล2าน้ีทำให~เจ~าหน~าที่ของรัฐ

ไม2สามารถสืบทราบหรือติดตามตัวของแฮ็กเกอร)ได~ หรือในกรณีที่เจ~าหน~าที่ของรัฐสามารถ 

สืบทราบตัวตนของแฮ็กเกอร)หรือทราบ IP Address ของแฮ็กเกอร) แต2ปรากฏว2าแฮ็กเกอร)ได~
                                                             
 22 Michael Eck, The Internet: Inside and Out, First Edition (New York: Rosen Publishing 

Group, 2002), p. 8. 

 23 Samuel C. McQuade, Encyclopedia of Cybercrime, First Edition (London: Greenwood 

Press, 2008), p. 43. 

 24 Mikaila Mariel Lemonik, Law and Justice Around the World: A Comparative 

Approach, First Edition (Oakland: University of California Press, 2020), p. 87. 

 25 David J. Engebretson, Technician’s Guide to Physical Security Networking: Enterprise 

Solutions, First Edition (Indiana: Author House, 2008), p. 71. 

 26 ข2าวไทยพีบีเอส, ดีอีเอส ลAาแฮ็กเกอร;ขโมยขFอมูล รพ. เพชรบูรณ; - ปูดกองทัพโดนดFวย 

[ออนไลน)], 15 ธันวาคม 2564. แหล2งที่มา: https://news.thaipbs.or.th/content/307715 

 27 Thomas J. Holt, Adam M. Bossler, and Kathryn C. Seigfried-Spellar, Cybercrime 

and Digital Forensics: Introduction, First Edition (New York: Routledge, 2015), p. 55. 

 28 Kevin Hile, Cybercrime, First Edition (Massachusetts: Cengage Learning, 2010), p. 33. 
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ลงมือกระทำความผิดในต2างประเทศ เจ~าหน~าที่ของรัฐอาจต~องพบความยากลำบากมากข้ึน 

ในการดำเนินคดีแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

 พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~ถูก 

ต้ังคำถามถึงประสิทธิภาพในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยีหรือแฮ็กเกอร) 

แต2การศึกษาและวิจัยพบว2า พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) 

พ.ศ. 2550 เป�นกฎหมายที่มีประสิทธิภาพในการปราบปรามหรือดำเนินคดีกับผู~กระทำความผดิ

ทางเทคโนโลยีหรือแฮ็กเกอร) โดยพระราชบัญญัติฉบับน้ีมีโครงสร~างของกฎหมายอาญา 

ข้ันพื้นฐาน ซึ่งประกอบไปด~วยการกระทำความผดิและบทลงโทษไว~อย2างชัดเจน พระราชบัญญัติ

ฉบับน้ียังได~กำหนดบทนิยามเพื่ออธิบายความหมายของคำศัพท)ในแต2ละมาตราเพื่อให~เกิด 

ความชัดเจนมากย่ิงข้ึน รวมทั้งยังได~กำหนดอำนาจของพนักงานเจ~าหน~าที่ในการบังคับใช~กฎหมาย 

เช2น อำนาจการสืบสวน สอบสวน หรือรวบรวมพยานหลักฐาน ที่สำคัญพระราชบัญญัติฉบับน้ี

ได~กำหนดหลักการบงัคับใช~อำนาจตามกฎหมายนอกอาณาเขต (Extraterritorial Jurisdiction) 

เพื่อเพิ่มประสิทธิภาพในการเอาผิดหรือดำเนินคดีกับผู~กระทำความผิดที่อยู2ในต2างประเทศ 

นอกจากน้ี พระราชบญัญัติว2าด~วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~มีการ

แก~ไขปรับปรุงในป7 พ.ศ. 2560 เพื่อให~มีความทันสมัยต2อเหตุการณ)ในปuจจุบัน โดยกำหนด 

ฐานความผิดข้ึนใหม2 แก~ไขฐานความผิดเดิมและกำหนดโทษของความผิดดังกล2าว พระราชบัญญัติ

ฉบับน้ียังได~ถูกใช~บังคับอย2างแพร2หลาย และมีการนำคดีอันเกี่ยวกับพระราชบัญญัติว2าด~วย 

การกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 เข~าสู2การพิจารณาของศาลฎีกา ดังน้ัน 

พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 จึงมิใช2เป�นปuญหา

หรืออุปสรรคในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

 การศึกษาและวิจัยพบว2าปuญหาหรืออุปสรรคในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศเกี่ยวข~องกับ (1) ความสามารถของพนักงานเจ~าหน~าที่ (2) กระบวนการสืบสวน 

สอบสวน และรวบรวมพยานหลักฐานดิจิทัลที่อยู2ในต2างประเทศ และ (3) กระบวนการนำตัว

ผู~กระทำความผิดมาลงโทษ กล2าวคือ เมื่อพนักงานเจ~าหน~าที่ไม2มีความสามารถหรือขาด

เทคโนโลยีที่ทันสมัยในการค~นหาหรือติดตามตัวแฮ็กเกอร) พนักงานเจ~าหน~าที่ก็ไม2สามารถ

ดำเนินคดีกับแฮ็กเกอร)ได~ หรือหากพนักงานเจ~าหน~าที่ไม2สามารถดำเนินการสืบสวน สอบสวน 

และรวบรวมพยานหลักฐานดิจิทัลที่อยู2ในต2างประเทศ การดำเนินคดีกับแฮ็กเกอร)ที่อยู2 
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ในต2างประเทศก็ไม2สามารถทำได~ และหากประเทศผู~รับคำร~องขอปฏิเสธการส2งผู~ร~ายข~ามแดน 

การนำตัวแฮ็กเกอร)ทีอ่ยู2ในต2างประเทศมารับโทษในประเทศไทยก็ไม2สามารถทำได~ 

 

8. อภิปรายผลการวิจัย 

 8.1 แนวทางการดำเนินคดีกับแฮ็กเกอร;ท่ีอยูAในตAางประเทศ 

 องค)ประกอบสำคัญในการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศจำต~องอาศัย  

(1) บทบัญญัติกฎหมาย และ (2) พยานหลักฐานดิจิทัลบนพื้นฐานของ Digital Forensics 

 (1) บทบัญญัติกฎหมาย 

 กฎหมายถือเป�นเครื่องมือสำคัญในการดำเนินคดีกับผู~กระทำความผิด สำหรับการ

ดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศน้ันจำต~องอาศัยพระราชบัญญัติว2าด~วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 พระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่อง

ทางอาญา พ.ศ. 2535 และพระราชบัญญัติส2งผู~ร~ายข~ามแดน พ.ศ. 2551 เป�นเครื่องมือสำคัญ

ในการดำเนินคดี 

 (2) พยานหลักฐานดิจิทัลบนพื้นฐานของ Digital Forensics 

 พยานหลักฐานดิจิทัลถือเป�นองค)ประกอบที่สำคัญในการดำเนินคดีอันเกี่ยวกับ

อาชญากรรมทางเทคโนโลยีหรือการเจาะเข~าระบบคอมพิวเตอร)29 พยานหลักฐานดิจิทัลมีความ

แตกต2างจากพยานหลักฐานชนิดอื่น ๆ30 โดยพยานหลักฐานดิจิทัล มีความหมายคือ ข~อมูลที่ได~

เก็บรักษาบนสื่อบันทึกข~อมูล หรืออยู2ระหว2างการส2งรับด~วยวิธีการทางอิเล็กทรอนิกส)31 ข~อมูล

เหล2าน้ียังอาจอยู2ในรูปของไฟล)ที่อยู2ในคอมพิวเตอร) อุปกรณ)อิเล็กทรอนิกส) โทรศัพท)มือถือ 

                                                             
 29 Andreas Mitrakas and Damian Zaitch, Law, Cyber Crime and Digital Forensics: Trailing 

Digital Suspects in Digital Crime and Forensic Science in Cyberspace, Edited by Panagiotis 

Kanellis and Others, First Edition (London: IDEA Group Publishing, 2006), p. 269. 

 30 Ross M. Gardner and Donna R. Krouskup, Practical Crime Scene Processing and 

Investigation, Third Edition (London: CRC Press, 2018), p. 45. 

 31 Richard Boddington, Practical Digital Forensics, First Edition (Birmingham: Packt 

Publishing, 2016), p. 56. 
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รวมถึงหลักฐานที่เกิดข้ึนจากระบบคอมพิวเตอร) เช2น ประวัติการเข~าชม32 ข~อมูลเหล2าน้ีอาจถูก

นำมาใช~เป�นเครื่องมือในการกระทำความผิด บ2งช้ีถึงการกระทำความผิด หรือสามารถเช่ือมโยงกัน

ระหว2างผู~กระทำความผิดกับผู~ เสียหาย33 ที่สำคัญข~อมูลเหล2าน้ียังสามารถนำมาใช~ในการ

พิจารณาคดีของศาลได~ 

 นอกจากน้ี Digital Forensics ได~ถูกนำมาใช~ในการดำเนินการหรือพิสูจน)ตรวจสอบ

พยานหลักฐานดิจิทัล34 Digital Forensics มีความหมายคือ การค~นหา รวบรวม วิเคราะห) 

พิจารณา และใช~พยานหลักฐานดิจิทัลในการสืบสวน สอบสวน หรือดำเนินคดีกับผู~กระทำ

ความผิดด~วยวิธีการทางวิทยาศาสตร)35 ทั้งน้ีเน่ืองจากพยานหลักฐานดิจิทัลมีลักษณะเปราะบาง

และสามารถถูกแก~ไขเปลี่ยนแปลงโดยปราศจากร2องรอย Digital Forensics จึงได~ถูกนำมาใช~

เพื่อให~พยานหลักฐานดิจิทัลมีความถูกต~อง (Accuracy) และน2าเช่ือถือ (Reliability) Digital 

Forensics ยังถือเป�นหลักเกณฑ)สำคัญในการดำเนินคดีกับผู~กระทำความผิดเกี่ยวกับ

อาชญากรรมทางเทคโนโลยี โดยประเทศที่พัฒนาแล~วล~วนใช~ Digital Forensics ในการ

ดำเนินการกับพยานหลักฐานดิจิทัลด~วยเช2นกัน 

 โดยทั่วไป แนวคิดของ Digital Forensics ต้ังอยู2บนพื้นฐานของคำถามว2า “เกิดอะไรข้ึน” 

บนพยานหลักฐานดิจิทัล36 โดยคำถามว2า “เกิดอะไรข้ึน” น้ีหมายความว2า ได~เกิดการกระทำ

ความผิดข้ึนหรือไม2 มีบุคคลภายนอกที่ไม2ได~อยู2ในพื้นที่ได~เข~าควบคุมคอมพิวเตอร)หรือไม2 
                                                             
 32 Don Kerr, John Gammack, and Richard Boddington “Overview of Digital Business 

Security Issues” in Digital Business Security Development: Management Technologies, 

Edited by Don Kerr, John G. Gammack, and Kay Bryant, First Edition (New York: Business 

Science Reference, 2010), p. 22. 

 33 Alaa Hussein Al-Hamami and Ghossoon M. Waleed Al-Saadoon, Handbook of 

Research on Threat Detection and Countermeasures in Network Security, First Edition 

(Hershey: Information Science Reference, 2014), p. 144. 

 34 Sasa Mrdovic, IoT Forensics in Security of Ubiquitous Computing Systems: Selected 

Topics, Edited by Gildas Avoine and Julio Hernandez-Castro, First Edition (Cham: Springer, 

2021), p. 216. 

 35 Ibid. 
36 Joakim Kavrestad, Fundamentals of Digital Forensics: Theory, Methods, and 

Real-Life Applications, First Edition (Cham: Springer, 2020), p. 3. 
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รูปภาพหรือข~อมูลได~หายไปเมื่อใด หรือคอมพิวเตอร)ได~ถูกเจาะเข~าไปในระบบหรือไม2อย2างไร37 

จากน้ันพนักงานเจ~าหน~าที่จะใช~เครื่องมือหรือวิธีการในทางวิทยาศาสตร)ในการแสวงหาคำตอบ 

นอกจากน้ีการตรวจสอบ Digital Forensics อาจแบ2งออกเป�น 3 ข้ันตอนซึ่งได~แก2 (1) การเก็บ

รวบรวม (2) การวิเคราะห) และ (3) การรายงานผล 

 ตัวอย2างการใช~ Digital Forensics ในการสืบสวนหรือค~นหาตัวผู~กระทำความผิดได~แก2 

นาย ก. ถูกบริษัทไล2ออกจากงาน นาย ก. จึงได~แอบปล2อยม~าโทรจัน (Trojan Horse) เข~าไปใน

ระบบเครือข2ายคอมพิวเตอร)ของบริษัท ต2อมาบริษัทตรวจพบความผิดปกติและพบม~าโทรจัน 

ในระบบเครือข2ายคอมพิวเตอร)ของตน บริษัทจึงได~ให~ผู~เช่ียวชาญหรือพนักงานเจ~าหน~าที่เข~าทำการ

ตรวจสอบและเก็บรวบรวมพยานหลักฐานดิจิทัลที่เกี่ยวข~องทั้งหมด ผู~เช่ียวชาญหรือพนักงาน

เจ~าหน~าที่ได~ใช~วิธีการทางวิทยาศาสตร)ในการตรวจวิเคราะห)และพบว2าม~าโทรจันได~ถูกต้ังค2า 

ให~ส2งข~อมูลต2าง ๆ ของบริษัทไปยัง IP Address ที่ต้ังอยู2ที่บ~านของนาย ก. ดังน้ันจึงเช่ือได~ว2า

นาย ก. เป�นผู~ปล2อยม~าโทรจันเข~าไปในระบบเครือข2ายคอมพิวเตอร)ของบริษัท 

 8.2 ประสิทธิภาพของพระราชบญัญติัวAาดFวยการกระทำความผิดเก่ียวกับคอมพิวเตอร; 

พ.ศ. 2550 

 พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ถือเป�น

กฎหมายสำคัญที่ใช~ในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยีหรือการเจาะเข~า

ระบบคอมพิวเตอร) โดยพระราชบัญญัติฉบับน้ีได~กำหนดขอบเขตเน้ือหา ความผิดและโทษ 

ที่ผู~กระทำความผิดต~องได~รับ อำนาจและหน~าที่ของเจ~าพนักงาน นอกจากน้ีพระราชบัญญัติ

ฉบับน้ียังมีบทบัญญัติอันเกี่ยวกับการบังคับใช~กฎหมายนอกอาณาเขต ดังน้ัน พระราชบัญญัติ

ฉบับน้ีจึงมีประสิทธิภาพที่จะดำเนินคดีกับผู~กระทำความผิดหรือแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

สำหรับสาระสำคัญของพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

มีดังต2อไปน้ี 

 (1) ขอบเขตและวัตถุประสงค;ของกฎหมาย 

 พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~ถูก

กำหนดข้ึนเพื่อป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยีหรือความผิดอันเกี่ยวกับ

คอมพิวเตอร) โดยพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

                                                             
37 Ibid. 
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ได~กำหนดเหตุผลในการประกาศบังคับใช~กฎหมายฉบับน้ีว2า “เน่ืองจากคอมพิวเตอร=เปHนสJวน

สำคัญในการประกอบกิจการและดำรงชีวิตของมนุษย= หากมีบุคคลใดกระทำให7ระบบ

คอมพิวเตอร=ไมJสามารถทำงานตามคำสั่งได7เปHนปกติ หรือใช7วิธีการใด ๆ เข7าลJวงรู7ข7อมูล แก7ไข 

หรือทำลายข7อมูลของบุคคลอื่นในระบบคอมพิวเตอร=โดยมิชอบ ความเสียหายยJอมเกิดข้ึน และ

กระทบกระเทือนตJอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรม

อันดีของประชาชน” ดังน้ัน การเจาะเข~าระบบคอมพวิเตอร)หรือการเข~าถึงระบบคอมพิวเตอร)

ของผู~อื่นโดยไม2ได~รับอนุญาตถือเป�นความผิดเกี่ยวกับคอมพิวเตอร) ซึ่งอาจก2อให~เกิดความเสียหาย

และรบกวนความสงบสุขของประชาชน พระราชบัญญัติฉบับน้ีจึงสามารถเอาผิดหรือดำเนินคดี

กับการเจาะเข~าระบบคอมพิวเตอร)ได~ 

 (2) บทบัญญัติความผดิอันเก่ียวกับคอมพิวเตอร; 

 พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~กำหนด 

การกระทำความผิดและโทษทีจ่ะต~องได~รับไว~อย2างชัดเจนในหมวด 1 โดยโทษที่ผู~กระทำความผิด

ต~องได~รับคือ โทษจำคุกหรือปรับ และเน่ืองจากอาชญากรรมทางเทคโนโลยีในปuจจุบนัมีหลาย

รูปแบบ พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 จึงได~

กำหนดบทบัญญัติอันเป�นความผิดไว~อย2างกว~าง ๆ เพื่อให~ครอบคลุมถึงการกระทำความผิดต2าง ๆ 

ที่อาจเกิดข้ึน ซึ่งรวมถึงการเจาะเข~าระบบคอมพวิเตอร)ในรูปแบบต2าง ๆ ด~วยเช2นกัน การกำหนด

บทบัญญัติอันเป�นความผิดด~วยวิธีการดังกล2าวช2วยเพิ่มประสิทธิภาพในการเอาผิดหรือ

ดำเนินคดีกับผู~กระทำความผิด ตัวอย2างเช2น คำว2า “เข~าถึง” ตามมาตรา 5 แห2งพระราชบัญญัติ

ว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 น้ีได~ถูกกำหนดข้ึนอย2างกว~าง ๆ 

โดยไม2จำกัดวิธีการในการเข~าถึง แฮ็กเกอร)จะใช~วิธีการเข~าถึงในรูปแบบใดไม2สำคัญ หากแต2

ผลลัพธ)ออกมาคือแฮ็กเกอร)ได~เข~าไปเกี่ยวข~อง แทรกแซง หรือบุกรุกระบบคอมพิวเตอร)ของ

ผู~อื่น การกระทำน้ันถือเป�นการเข~าถึงทั้งสิ้น ดังน้ันหากแฮ็กเกอร)ใช~โปรแกรมสปายแวร) 

(Spyware) เจาะระบบคอมพิวเตอร)ของบริษัทแห2งหน่ึง แฮ็กเกอร)รายน้ีอาจมีความผิดตาม

มาตรา 5 เพราะการใช~สปายแวร)ในการเจาะระบบคอมพิวเตอร)ถือว2าเป�นการเข~าถึงระบบ

คอมพิวเตอร) 
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 (3) อำนาจของพนักงานเจFาหนFาท่ี 

 อำนาจของพนักงานเจ~าหน~าที่ ถือเป�นเครื่องมือในการบังคับใช~กฎหมายให~มี

ประสิทธิภาพ38 ซึ่งหากกฎหมายไม2ได~ให~อำนาจแก2พนักงานเจ~าหน~าที่ในการใช~บังคับ กฎหมายน้ัน

อาจไม2มีประสิทธิภาพหรือไม2มีผลใช~บังคับ เมื่อเป�นเช2นน้ี พระราชบัญญัติว2าด~วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~กำหนดอำนาจของพนักงานเจ~าหน~าที่ในการ

บังคับใช~กฎหมายไว~ในหมวด 2 โดยพนักงานเจ~าหน~าที่ตามพระราชบัญญัติน้ีมิใช2เจ~าพนักงาน

ทั่วไป แต2ต~องเป�นผู~ซึ่งรัฐมนตรีแต2งต้ังให~ปฏิบัติการตามพระราชบัญญัติน้ี และมีคุณสมบัติ

เป�นไปตามประกาศกฎกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารเรื่อง “หลักเกณฑ)

เกี่ยวกับคุณสมบัติของพนักงานเจ~าหน~าที่ตามพระราชบัญญัติว2าด~วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร) พ.ศ. 2550” 

 อำนาจของพนักงานเจ~าหน~าที่ตามพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร) พ.ศ. 2550 ได~ถูกกำหนดข้ึนเพื่อให~การบังคับใช~กฎหมายเป�นไปอย2างมีประสิทธิภาพ

และตรงตามวัตถุประสงค)ของกฎหมาย ต2อมาพระราชบัญญัติว2าด~วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~ถูกแก~ไขเพิ่มเติมเพื่อให~สอดคล~องกับการป4องกันและ

ปราบปรามการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร)ในปuจจุบัน ซึ่งก็ได~รวมถึงการเพิ่ม

ประสิทธิภาพในการใช~อำนาจของพนักงานเจ~าหน~าที่ ตัวอย2างเช2น มาตรา 18 (2) และ (3) แห2ง

พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~กำหนดให~

พนักงานเจ~าหน~าที่สามารถเรียกข~อมูลจราจรทางคอมพิวเตอร)จากผู~ให~บริการเกี่ยวกับการติดต2อ 

สื่อสารผ2านระบบคอมพิวเตอร) หรือสั่งให~ผู~ให~บริการส2งมอบข~อมูลเกี่ยวกับผู~ใช~บริการให~แก2

พนักงานเจ~าหน~าที่ และต2อมาพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) 

พ.ศ. 2550 ได~ถูกแก~ไขเพิ่มเติม โดยมาตรา 18 วรรคสาม แห2งพระราชบัญญัติว2าด~วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2560 (ฉบับที่ 2) ได~เพิ่มประสิทธิภาพการใช~อำนาจของ

พนักงานเจ~าหน~าที่ ด~วยการกำหนดให~ผู~ให~บริการที่ได~รับคำร~องขอดังกล2าวจากพนักงาน

เจ~าหน~าที่ดำเนินการตามคำร~องขอโดยไม2ชักช~า แต2ต~องไม2เกิน 7 วันนับแต2วันที่ได~รับคำร~องขอ 

แต2อย2างไรก็ตาม การใช~อำนาจของพนักงานเจ~าหน~าที่ดังกล2าวน้ีต~องนำไปใช~เพื่อการสืบสวน

                                                             
 38 John E. Hess, Interrogation for Law Enforcement, Second Edition (New Jersey: 

Matthew Bender & Company, Inc., 2010), p. 82. 
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และสอบสวนเท2าน้ัน และต~องกระทำเฉพาะที่จำเป�นเพื่อประโยชน)ในการใช~เป�นหลักฐาน

เกี่ยวกับการกระทำความผิดและหาตัวผู~กระทำความผิด 

 (4) การบังคับใชFอำนาจตามกฎหมายนอกอาณาเขต (Extraterritorial Jurisdiction) 

 การบังคับใช~อำนาจตามกฎหมายนอกอาณาเขต คือ การที่รัฐสามารถใช~อำนาจตาม

กฎหมายภายในของตนบังคับเอากับบุคคลหรือทรัพย)สินที่อยู2นอกเหนือดินแดนของตน39  

แม~การกระทำความผิดน้ันจะไม2ได~เกิดข้ึนภายในดินแดนประเทศของตนก็ตาม แต2เป�นการ

กระทำความผิดที่รัฐบาลหรือบุคคลในประเทศของตนเป�นผู~เสยีหาย หลักการบังคับใช~อำนาจ

ตามกฎหมายนอกอาณาเขตมีความสำคัญเป�นอย2างมากในปuจจุบัน เพราะหลักดังกล2าวน้ี 

ช2วยเพิ่มขอบเขตและประสิทธิภาพในการใช~บังคับกฎหมายให~มีมากย่ิงข้ึน40 โดยผู~กระทำ

ความผิดที่อยู2ในต2างประเทศไม2สามารถหลบหนีความผิดที่ตนได~เคยกระทำไว~ในประเทศอืน่ได~ 

หลักการบังคับใช~อำนาจตามกฎหมายนอกอาณาเขตยังได~ถูกนำมาใช~ในความผิดอันเกี่ยวกับ

อาชญากรรมทางเทคโนโลยีมากข้ึน โดยหลักการบังคับใช~อำนาจตามกฎหมายนอกอาณาเขต 

ได~ปรากฏอยู2ในกฎหมายว2าด~วยการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร)ในหลาย ๆ ประเทศ41 

 สำหรับประเทศไทยน้ัน หลักการบังคับใช~อำนาจตามกฎหมายนอกอาณาเขตได~ปรากฏ

อยู2ในมาตรา 17 แห2งพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

โดยมาตรา 17 ได~บัญญัติว2า “ผู7ใดกระทำความผิดตามพระราชบัญญัติน้ีนอกราชอาณาจักร 

และ... (2) ผู7กระทำความผิดน้ันเปHนคนตJางด7าว และรัฐบาลไทยหรือคนไทยเปHนผู7เสียหาย และ

ผู7เสียหายได7ร7องขอให7ลงโทษ จะต7องรับโทษในราชอาณาจักร” บทบัญญัติดังกล2าวน้ีได~แสดง 

                                                             
 39 Christina Voigt, Up in the Air: Aviation, the EU Missions Trading Scheme and 

the Question of Jurisdiction in Cambridge Yearbook of European Legal Studies, Edited 

by Catherine Barnard, Markus Gehring, and Iyiola Solanke, First Edition (Oregon: Hart Publishing, 

2012), p. 496. (Extraterritorial jurisdiction is the legal ability of a state to exercise authority 

over actors and activities beyond its boundaries.) 

 40 Hiromi Sato, Multilayered Structures of International Criminal Law, First Edition 

(Cham: Springer, 2021), p. 141. 

 41 Danielle Ireland-Piper, Extraterritoriality in East Asia: Extraterritorial Criminal 

Jurisdiction in China, Japan, and South Korea, First Edition (Massachusetts: Edward Elgar 

Publishing, 2021), p. 106. 



วารสารนิติศาสตร) มหาวิทยาลัยแม2ฟ4าหลวง ป7ที่ 5 ฉบับที่ 2 (กรกฎาคม - ธันวาคม 2565) 
 

MFULJ    66 

 

ให~เห็นว2า แม~การกระทำความผิดได~เกิดข้ึนนอกราชอาณาจักรก็ตาม แต2หากผลของการกระทำน้ัน

ได~เกิดข้ึนกับคนไทยหรือรัฐบาลไทยในราชอาณาจักร พระราชบัญญัติฉบับน้ีย2อมมีผลต2อ

ผู~กระทำความผิดที่อยู2นอกราชอาณาจักร โดยพนักงานเจ~าหน~าที่สามารถดำเนินคดีกับผู~กระทำ

ความผิดที่อยู2นอกราชอาณาจักรได~ และเมื่อการเจาะเข~าระบบคอมพิวเตอร)เป�นอาชญากรรม

ข~ามชาติที่สามารถสร~างความเสียหายให~กับประเทศอื่น มาตรา 17 (2) จึงช2วยให~พนักงาน

เจ~าหน~าที่สามารถดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ แม~แฮ็กเกอร)ผู~น้ันจะไม2ได~ลงมือ

กระทำความผิดในราชอาณาจักรก็ตาม 

 8.3 ป"ญหาและอุปสรรคในการดำเนินคดีกับแฮ็กเกอร;ท่ีอยูAในตAางประเทศ 

 (1) ความสามารถของพนักงานเจFาหนFาท่ีในประเทศไทย 

 การเก็บรวบรวมและพิสูจน)ตรวจสอบพยานหลักฐานดิจิทัลบนพื้นฐานของ Digital 

Forensics มีความสำคัญต2อการสืบสวน สอบสวน หรือดำเนินคดีกับอาชญากรรมทางเทคโนโลยี

เป�นอย2างย่ิง ดังน้ัน Digital Forensics ได~ถูกนำมาใช~ในการสืบสวน สอบสวน หรือรวบรวม

พยานหลักฐานดิจิทัลในประเทศไทยด~วยเช2นกัน ตัวอย2างเช2น มาตรา 18 (6) แห2งพระราชบัญญัติ

ว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~กำหนดให~พนักงานเจ~าหน~าที่ 

มีอำนาจในการ “ตรวจสอบหรอืเข~าถึงระบบคอมพิวเตอร) ข~อมูลคอมพิวเตอร) ข~อมูลจราจรทาง

คอมพิวเตอร)หรืออุปกรณ)ที่ใช~เก็บข~อมูลคอมพิวเตอร)ของบุคคลใด อันเป�นหลักฐานหรืออาจใช~

เป�นหลักฐานเกี่ยวกับการกระทำความผิด หรือเพื่อสืบสวนหาตัวผู~กระทำความผิดและสั่งให~

บุคคลน้ันส2งข~อมูลคอมพิวเตอร) ข~อมูลจราจรทางคอมพิวเตอร)ที่เกีย่วข~องเท2าทีจ่ำเป�น” โดยการ

ตรวจสอบข~อมูลคอมพิวเตอร)น้ีถือเป�นกระบวนการข้ันพื้นฐานของ Digital Forensics 

 แต2อย2างไรก็ตาม Digital Forensics ยังถือเป�นเรื่องใหม2สำหรับประเทศไทย โดยงานวิจัย

เรื่อง “การศึกษาแนวทางการตรวจพิสูจน)หลักฐานทางดิจิทัลในงานนิติวิทยาศาสตร)” ได~สรุป

ผลการวิจัยไว~ว2า ประเทศไทยยังไม2มีวิธีการหรือมาตรฐานในการดำเนินการ Digital Forensics 

ที่ชัดเจน อีกทั้งยังขาดแคลนเครื่องมือที่ใช~ในการดำเนินการตาม Digital Forensics พนักงาน

เจ~าหน~าที่ทีป่ฏิบัติหน~าที่ยังคงขาดความรู~ความเข~าใจในเรือ่ง Digital Forensics เช2น ไม2ทราบถึง

วิธีการจัดการกับพยานหลักฐานดิจิทัล ไม2ทราบถึงวิธีการทำให~พยานหลักฐานดิจิทัลมีความ

ถูกต~องและน2าเช่ือถือ หรือไม2ทราบถึงวิธีการเก็บรักษาพยานหลักฐานดิจิทัลให~มีความสมบูรณ)
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มากที่สุด42 ที่สำคัญ พนักงานเจ~าหน~าที่ไม2สามารถวิเคราะห)หรือเช่ือมโยงพยานหลักฐานดิจิทัล

ที่ปรากฏได~ เช2น ไม2สามารถหาความเช่ือมโยงระหว2างผู~กระทำความผิดกับอุปกรณ)ที่ใช~กระทำ

ความผิดได~ หรือไม2สามารถวิเคราะห)ข~อมูลและเช่ือมโยงข~อมูลเข~ากับผู~กระทำความผิดและ

ผู~เสียหายได~ ดังน้ัน พนักงานเจ~าหน~าที่จงึไม2สามารถเก็บรวบรวมหรือดำเนินการใด ๆ กับพยาน 

หลักฐานดิจิทัลได~ หรือหากมีการเก็บรวบรวมหรือดำเนินการดังกล2าว พยานหลักฐานดิจิทัลน้ัน

ก็อาจเป�นพยานหลักฐานที่ไม2มีคุณภาพ 

 การสืบสวน สอบสวน และรวบรวมพยานหลักฐานดิจิทัลเพื่อดำเนินคดีกับแฮ็กเกอร) 

ยังถือเป�นเรื่องที่ยากลำบาก เพราะแฮ็กเกอร)ในปuจจุบันมีความเช่ียวชาญและมีความสามารถสูง

ในการลงมือกระทำความผิด โดยเฉพาะอย2างย่ิง แฮ็กเกอร)เหล2าน้ีมักมีวิธีการในการกระทำ

ความผิดในรูปแบบใหม2และมีประสิทธิภาพมากข้ึนกว2าเดิม และมีความสามารถในการทำลาย

หรือเปลี่ยนแปลงแก~ไขพยานหลักฐานดิจิทัลจนไม2เหลือร2องรอย รวมถึงมีเครื่องมือที่ใช~ในการ

ซ2อนเร~น IP Address ของตน ตัวอย2างเช2น แฮ็กเกอร)อาจใช~ Proxy ในการหลบซ2อนด~วยการ

ปกป§ด IP Address ที่แท~จริงของตนและแสดง IP Address อื่นให~ปรากฏ43 แฮ็กเกอร)ยังใช~

วิธีการเปลี่ยนแปลงข~อมูลจราจรคอมพิวเตอร)และซ2อน IP Address ของตน โดยแฮ็กเกอร)มัก

นิยมใช~ซอฟต)แวร)สำหรับเป§ดใช~งานเพื่อการสื่อสารแบบไม2ระบุตัวตน (The Onion Router 

หรือ “Tor”) ในการปฏิบัติการดังกล2าว44 นอกจากน้ีแฮ็กเกอร)มักดำเนินกิจกรรมต2าง ๆ บน

เว็บไซต)ที่ไม2ปรากฏในฐานข~อมูล (Dark Web) ซึ่งทำให~ยากต2อการติดตาม เพราะเว็บไซต)

ดังกล2าวเป§ดให~บริการแก2บุคคลเฉพาะกลุ2มและยังใช~ โปรแกรมป4องกันการเข~าถึงจาก

บุคคลภายนอก45 ดังน้ันพนักงานเจ~าหน~าที่จึงไม2อาจสืบทราบหรือติดตามตัวผู~กระทำความผิด 

เพราะการติดตาม IP Address ของแฮ็กเกอร)เหล2าน้ีต~องใช~เครื่องมือที่ทันสมัยและพนักงาน

                                                             
42 จิตชนก อินถามา และวงศ)ยศ เกิดศรี, การศึกษาแนวทางการตรวจพิสูจน;หลักฐานทางดิจิทัล

ในงานนิติวิทยาศาสตร;, วารสารวิชาการอาชญาวิทยาและนิติวิทยาศาสตร) โรงเรียนนายร~อยตำรวจ, ป7ที่ 7 

ฉบับที่ 1 (มิถุนายน 2564), หน~า 134-150. 

 43 United Nations Office on Drugs and Crime (UNODC), Obstacles to Cybercrime 

Investigations [Online], 15 December 2021. Source: https://www.unodc.org/e4j/en/cybercrime/ 

module-5/key-issues/obstacles-to-cybercrime-investigations.html 

 44 Ibid. 

 45 Ibid. 
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เจ~าหน~าที่ที่มีความรู~และความเช่ียวชาญในคอมพิวเตอร) แต2ประเทศไทยยังคงขาดแคลน

เครื่องมือและบุคลากรที่มคีวามรู~และความเช่ียวชาญในเรื่องดังกล2าว 

 ปuญหาสำคัญอีกประการหน่ึงในการดำเนินคดีกับแฮ็กเกอร)ที่มีความสามารถสูง  

คือ บุคคลกลุ2มน้ีอาศัยอยู2ในต2างประเทศ และได~กระทำความผิดในประเทศไทย หากพนักงาน

เจ~าหน~าที่ต~องการที่จะสืบสวนหรือดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ พนักงาน

เจ~าหน~าที่ต~องเก็บรวบรวมพยานหลักฐานดิจิทัลต2าง ๆ ที่อยู2ในต2างประเทศ หากพนักงาน

เจ~าหน~าที่ไม2สามารถเก็บรวบรวมหรือตรวจสอบพยานหลักฐานดิจิทัลได~ การดำเนินคดีกับ

ผู~กระทำความผิดหรือแฮ็กเกอร)ที่อยู2ในต2างประเทศก็ไม2สามารถทำได~ นอกจากน้ีพนักงาน

เจ~าหน~าที่ต~องอาศัยการขอความช2วยเหลือหรือความร2วมมือระหว2างประเทศในคดีอาญา หาก

ประเทศผู~รับคำร~องขอปฏิเสธให~ความช2วยเหลือหรอืความร2วมมือกบัประเทศไทยในการสืบสวน 

สอบสวน และเก็บรวบรวมพยานหลักฐานดิจิทัล พนักงานเจ~าหน~าที่ย2อมไม2สามารถดำเนินคดี

กับผู~กระทำความผิดหรือแฮ็กเกอร)ซึ่งอยู2ในต2างประเทศได~ และหากพนักงานเจ~าหน~าที่ต~องการ

ที่จะนำตัวแฮ็กเกอร)ที่อยู2ในต2างประเทศมารับโทษตามกฎหมายไทย พนักงานเจ~าหน~าที่ต~อง

ดำเนินการขอให~ส2งตัวผู~ร~ายข~ามแดน กระบวนการดังกล2าวน้ีเป�นเรื่องที่ยากลำบาก สลับซับซ~อน 

และยังมีอุปสรรคในทางกฎหมายอีกมาก 

 (2) การขอความชAวยเหลือหรือความรAวมมือระหวAางประเทศในคดีอาญา 

 โดยทั่วไป การรวบรวมพยานหลักฐานดิจิทัลมีความหมายคือ กระบวนการค~นหา ระบุ 

รวมรวม ได~มา และรักษาข~อมูลหรือพยานดิจิทัลจากเครื่องคอมพิวเตอร)หรือชุดอุปกรณ)จัดเก็บ

เพื่อดำเนินคดีกับผู~กระทำความผิด46 แต2วิธีการสืบสวน สอบสวน และรวบรวมพยานหลักฐาน

ดิจิทัลภายในประเทศและต2างประเทศมีความแตกต2างกัน หากพนักงานเจ~าหน~าสามารถค~นหา

หรือระบุ IP Address ของแฮ็กเกอร)ได~ และตรวจสอบพบว2า IP Address ดังกล2าวอยู2ในประเทศไทย 

พนักงานเจ~าหน~าที่อาจดำเนินการขอให~ศาลออกหมายค~นเพื่อเก็บรวบรวมพยานหลกัฐานดิจทิลั

อื่น ๆ ประกอบการสบืสวนหรอืสอบสวน หากพนักงานเจ~าหน~าที่พบว2า IP Address ของแฮ็กเกอร)

อยู2ในต2างประเทศ หรือแฮ็กเกอร)เป�นชาวต2างชาติและก2อเหตุในต2างประเทศ พนักงานเจ~าหน~าที่

ไม2สามารถใช~อำนาจตามพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

                                                             
 46 Kamlesh K. Bajaj and Debjani Nag, E-Commerce: The Cutting Edge of Business, 

Second Edition (New Delhi: Tata McGraw-Hill Publishing Company Limited, 2005), p. 291. 
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เพื่อเก็บรวบรวมพยานหลักฐานดิจิทัลที่อยู2ในต2างประเทศได~ แต2พนักงานเจ~าหน~าที่อาจขอ

ความช2วยเหลือหรือความร2วมมือระหว2างประเทศในการสืบสวน สอบสวน และรวบรวม

พยานหลักฐานดิจิทัล ซึ่งในกรณีดังกล2าวน้ี พนักงานเจ~าหน~าที่อาจใช~วิธีการประสานงานกับ

ต2างประเทศโดยผ2านองค)การตำรวจอาชญากรรมระหว2างประเทศ (International Criminal 

Police Organization - INTERPOL) วิธีการดังกล2าวน้ีไม2ใช2วิธีการที่เป�นทางการ แต2เป�นเพียง

การช2วยเหลือซึ่งกันและกัน ซึ่งอาจไม2เหมาะสมกับการเก็บรวบรวมพยานหลักฐานดิจิทัล  

และนอกจากน้ี พนักงานเจ~าหน~าที่อาจใช~วิธีการที่เป�นทางการโดยอาศัยพระราชบัญญัติ 

ความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 เพื่อการสืบสวน สอบสวน และเก็บ

รวบรวมพยานหลักฐานดิจิทัลที่อยู2ในต2างประเทศ 

 พระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 ได~กำหนด

ขอบเขตความร2วมมือระหว2างประเทศในการสอบสวนและการสืบพยานหลักฐาน การจัดหา

และการให~เอกสารหรือข2าวสารที่อยู2ในความครอบครองของหน2วยงานของรัฐ การจัดส2ง

เอกสาร การค~นและยึด การสืบหาบุคคล การริบและการยึดทรัพย)สิน ดังน้ันพระราชบัญญัติ

ความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 จึงสามารถนำมาใช~ในการสืบสวน 

สอบสวน และรวบรวมพยานหลักฐานดิจิทัลที่อยู2ในต2างประเทศ และหากพนักงานเจ~าหน~าที่

ประสงค)ที่จะขอความช2วยเหลอืหรือความร2วมมือจากต2างประเทศ พนักงานเจ~าหน~าที่ต~องเสนอ

เรื่องต2อผู~ประสานงานกลาง ซึ่งเป�นผู~มีอำนาจหน~าที่ประสานงานในการขอความช2วยเหลือจาก

ต2างประเทศ คำขอความช2วยเหลือจากต2างประเทศและเอกสารทั้งหมดจะต~องทำตามแบบ 

หลักเกณฑ) วิธีการและเงื่อนไขที่ผู~ประสานงานกลางได~กำหนดไว~ และผู~ประสานงานกลาง 

ยังเป�นผู~พิจารณาว2าสมควรจะขอความช2วยเหลือจากต2างประเทศหรือไม2 โดยพิจารณาถึง

หลักเกณฑ) รายละเอียด ข~อเท็จจริง และเอกสารประกอบ หากผู~ประสานงานกลางเห็นสมควร

ขอความช2วยเหลือจากต2างประเทศ ให~ผู~ประสานงานกลางส2งคำร~องน้ันไปยังประเทศผู~รับ 

คำร~องขอ พนักงานเจ~าหน~าที่ยังต~องปฏิบัติตามพันธกรณีที่ประเทศไทยมีอยู2ต2อประเทศผู~รับ 

คำร~องขอในการใช~ข2าวสารหรือพยานหลักฐานตามวัตถุประสงค)ที่ระบุในคำขอ 

 แต2อย2างไรก็ตาม พนักงานเจ~าหน~าที่อาจเผชิญปuญหาหรืออุปสรรคในการขอความ

ช2วยเหลือหรือความร2วมมือในการสืบสวน สอบสวน และรวบรวมพยานหลักฐานดิจิทัลที่อยู2 

ในต2างประเทศ โดยปuญหาหรืออุปสรรคดังกล2าวอาจมีดังต2อไปน้ี 
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 (ก) ประเทศผู7รับคำร7องขอไมJมีกฎหมายวJาด7วยการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร= 

 ประเทศส2วนใหญ2บนโลกใบน้ีล~วนมีกฎหมายว2าด~วยการกระทำความผิดอันเกี่ยวกับ

คอมพิวเตอร) แต2ในขณะเดียวกัน ยังคงมีอีกหลายประเทศที่ยังไม2มีกฎหมายว2าด~วยการกระทำ

ความผิดอันเกี่ยวกับคอมพิวเตอร) ตัวอย2างเช2น หลายประเทศในทวีปแอฟริกายังคงไม2มี

กฎหมายว2าด~วยการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร)47 การที่ประเทศไม2มีกฎหมายฉบับ

ดังกล2าวน้ีย2อมส2งผลให~การสืบสวนหรือสอบสวนความผิดทางเทคโนโลยีหรือการเจาะเข~าระบบ

คอมพิวเตอร)ระหว2างประเทศเป�นเรื่องที่ยากลำบาก อีกทั้งประเทศเหล2าน้ันยังกลายเป�นแหล2ง

กบดานหรือสร~างผู~กระทำความผดิทางเทคโนโลยีหรือแฮ็กเกอร)48 เพราะบุคคลเหล2าน้ันไม2ถือว2า

เป�นผู~กระทำความผิดและไม2ต~องได~รับโทษแต2อย2างใด เมื่อประเทศผู~รับคำร~องขอไม2มีกฎหมาย

ว2าด~วยการกระทำความผิดอันเกี่ยวกับคอมพิวเตอร) ประเทศผู~รับคำร~องขออาจไม2ดำเนินการใด ๆ 

ตามที่พนักงานเจ~าหน~าที่ของประเทศไทยร~องขอ เพราะถือว2าการกระทำน้ันไม2เป�นความผิด 

ในประเทศตน 

 (ข) ประเทศผู7รับคำร7องขอปฏิเสธให7ความรJวมมือ 

 ประเทศผู~รับคำร~องขอสามารถปฏิเสธการให~ความช2วยเหลือหรือความร2วมมือ 

ในคดีอาญากับประเทศผู~ร~องขอ หากการให~ความช2วยเหลือหรือความร2วมมือในคดีอาญาน้ัน

ขัดแย~งกับแนวนโยบายแห2งรัฐ หรือกระทบกระเทือนอำนาจอธิปไตยหรือความมั่นคงของ

ประเทศผู~รับคำร~อง49 การให~ความช2วยเหลือหรือความร2วมมือระหว2างประเทศในคดีอาญา 

จึงเป�นเรื่องของดุลยพนิิจของประเทศผู~รับคำร~องขอ และในหลาย ๆ กรณีที่เกิดข้ึน แม~ประเทศ

ผู~รับคำร~องขอและประเทศผู~ร~องขอได~ทำสนธิสญัญาว2าด~วยความช2วยเหลือซึง่กันและกันในเรื่อง

ทางอาญา (Treaty on Mutual Legal Assistance in Criminal Matters - MLAT) แต2ประเทศ 

ผู~รับคำร~องขอได~ปฏิเสธให~ความช2วยเหลือหรือความร2วมมือในคดีอาญากับประเทศผู~ร~องขอ 

                                                             
 47 Ziska Fields, Handbook of Research on Information and Cyber Security in the 

Fourth Industrial Revolution, First Edition (Hershey: IGI Global, 2018), p. 369. 

 48 Ibid. 

 49 Alison Bisset, Truth Commissions and Criminal Courts, First Edition (New York: 

Cambridge University Press, 2012), p. 161. 
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เพราะมปีระเด็นทีขั่ดแย~งกับแนวนโยบายแห2งรัฐหรือแนวทางปฏิบัติของประเทศ50 ตัวอย2างเช2น 

ประเทศไทยได~ทำสนธิสัญญาว2าด~วยความช2วยเหลือซึ่งกันและกันในเรื่องทางอาญา (The 

Treaty on Mutual Legal Assistance in Criminal Matters among Linked-Minded 

ASEAN Member Countries - MLAT ASEAN) กับประเทศกลุ2มสมาชิกอาเซียนอีก 9 ประเทศ 

แต2ในทางปฏิบัติน้ัน ประเทศในกลุ2มสมาชิกอาเซียนยังคงปฏิเสธให~ความช2วยเหลือหรือ 

ความร2วมมือในคดีอาญา โดยประเทศกลุ2มสมาชิกมักไม2ดำเนินการตามคำร~องขอ ถึงแม~จะมี

สนธิสัญญาระหว2างกันก็ตาม เช2น สาธารณรัฐประชาธิปไตยประชาชนลาว ปฏิเสธการส2งหมายนัด

ตามคำร~องขอของประเทศไทย โดยให~เหตุผลว2าเน่ืองจากมีการส2งหมายนัดมาจำนวนมาก จึง 

ไม2สามารถดำเนินการได~ทัน51 

 สำหรับคดีอันเกี่ยวกับอาชญากรรมทางเทคโนโลยีหรือการเจาะเข~าระบบคอมพิวเตอร)น้ัน 

แต2ละประเทศมักมีกฎหมายว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร)และนโยบาย 

ที่เกี่ยวกับอาชญากรรมทางเทคโนโลยีที่แตกต2างกันออกไป และความแตกต2างทางด~านกฎหมาย

และนโยบายน้ีได~ส2งผลกระทบต2อการให~ความช2วยเหลือหรือความร2วมมือระหว2างประเทศ 

ในคดีอาญาด~วยเช2นกัน ตัวอย2างเช2น ประเทศรัสเซียเคยปฏิเสธให~ความช2วยเหลือหรือความร2วมมือ

ในการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีจากประเทศเอสโตเนีย เพราะประเทศ

รัสเซียมีการประเมินความเสี่ยงในการประกอบอาชญากรรมทางเทคโนโลยีที่แตกต2างไปจาก

ประเทศเอสโตเนีย52 ดังน้ัน แม~ประเทศไทยในฐานะประเทศผู~ร~องขอได~ดำเนินการถูกต~อง

ตามที่พระราชบญัญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 กำหนดไว~แล~ว

ก็ตาม แต2ก็มิได~หมายความว2าประเทศผู~รับคำขอต~องดำเนินการตามที่ประเทศไทยร~องขอเสมอไป 

ประเทศผู~รับคำขออาจปฏิเสธให~ความช2วยเหลือหรือความร2วมมือในการสืบสวนหรือสอบสวน

อาชญากรรมทางเทคโนโลยีของประเทศไทยได~ หากคำร~องขอความช2วยเหลือหรือความร2วมมือ

                                                             
 50 พงศ)กุลธร โรจน)วิรุฬห) วีรพล กุลบุตร และชวนัสถ) เจนการ, ป"ญหาและอุปสรรคในการดำเนิน

ความรAวมมือระหวAางประเทศในเร่ืองทางอาญาในกลุAมประเทศอาเซียน, วารสารกระบวนการยุติธรรม,  

ป7ที่ 11 ฉบับที่ 3 (กันยายน 2561), หน~า 113-132. 

 51 เรื่องเดียวกัน 

 52 Tine Munk, Policing Virtual Spaces: Public and Private Online Challenges in 

A Legal Perspective in Comparative Policing Form a Legal Perspective, Edited by Monica 

den Boer, First Edition (Cheltenham: Edward Elgar Publishing, 2018), p. 240. 
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ในอาชญากรรมทางเทคโนโลยีของประเทศไทยขัดแย~งกับกฎหมาย นโยบายแห2งรัฐ หรือ

กระทบกระเทือนความมั่นคงและความปลอดภัยของประเทศผู~รับคำร~องขอ และเมื่อประเทศ 

ผู~รับคำขอปฏิเสธให~ความช2วยเหลือหรือความร2วมมือในการสืบสวนหรือสอบสวน พนักงาน

เจ~าหน~าที่ของรัฐบาลไทยก็ไม2สามารถเก็บรวบรวมพยานหลักฐานดิจิทัลและดำเนินคดีกับ 

แฮ็กเกอร)ที่อยู2ในต2างประเทศได~ 

 (ค) ความลJาช7าในการดำเนินการ 

 ความล2าช~าในการดำเนินการเป�นอีกหน่ึงอุปสรรคในการขอความช2วยเหลือหรือ 

ความร2วมมือระหว2างประเทศในคดีอาญา เน่ืองจากการขอความช2วยเหลือหรือความร2วมมือ

ระหว2างประเทศในคดีอาญามักกระทำในรูปแบบอย2างเป�นทางการ ความล2าช~าในการ

ดำเนินการจึงมักเกิดข้ึน53 และอาจเกิดข้ึนจากกระบวนการภายในประเทศผู~ร~องขอ และจาก

กระบวนการภายในประเทศของผู~รับคำร~องขอ โดยเฉพาะอย2างย่ิง ความล2าช~าในการ

ดำเนินการมักเกิดข้ึนเน่ืองจากการขอความช2วยเหลือหรือความร2วมมือระหว2างประเทศ 

ในคดีอาญาไม2ได~กำหนดกรอบระยะเวลาไว~54 กระบวนการในการดำเนินการจึงมักใช~ระยะ

เวลานาน เช2น พระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 ได~

กำหนดวิธีการขอความช2วยเหลือไว~ในส2วนที่ 10 ต้ังแต2มาตรา 36 จนถึงมาตรา 41 แต2ไม2มี

บทบัญญัติใดที่กำหนดกรอบระยะเวลาในการดำเนินการ นอกจากน้ีระเบียบของผู~ประสานงานกลาง

ว2าด~วยการให~ความช2วยเหลือและการขอความช2วยเหลือตามกฎหมายว2าด~วยความร2วมมือ

ระหว2างประเทศในเรือ่งทางอาญา พ.ศ. 2537 ก็ไม2ได~กำหนดกรอบระยะเวลาในการดำเนินการ

ไว~ด~วยเช2นกัน ส2งผลให~ระยะเวลาในการดำเนินการจึงอาจข้ึนอยู2กับหน2วยงานของรัฐที่ประสงค)

จะขอความช2วยเหลือและผู~ประสานงานกลางน้ันเอง 

 ความล2าช~าจากกระบวนการภายในประเทศของผู~รับคำร~องขออาจเกิดข้ึน เน่ืองจาก

ประเทศผู~รับคำร~องขอต~องตรวจสอบและพิจารณาคำร~องขอและเอกสารต2าง ๆ ที่เกี่ยวข~อง 

หากประเทศของผู~รับคำร~องเห็นว2าสามารถดำเนินการตามคำร~องขอได~ ก็อาจดำเนินการข้ันต2อไป

                                                             
 53 Klaus von Lampe, Transnational Crime in International and Transnational Crime 

and Justice, Edited by Mangai Natarajan, Second Edition (New York: Cambridge University 

Press, 2019), p. 172. 

 54 Ibid. 
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ด~วยการส2งคำร~องขอน้ันไปยังหน2วยงานที่ดูแลรับผิดชอบหรือที่เกี่ยวข~องกับเรื่องน้ันโดยตรง 

และหากเรื่องที่ร~องขอความช2วยเหลือหรอืความร2วมมือมีความสลบัซบัซ~อน การดำเนินการตาม

คำร~องขอย2อมต~องใช~ระยะเวลานาน นอกจากน้ี ประเทศผู~ร~องขอไม2สามารถบังคับหรือกำหนด

กรอบระยะเวลาให~ประเทศของผู~รับคำร~องขอปฏิบัติตาม แม~การขอความช2วยเหลือหรือ 

ความร2วมมือระหว2างประเทศในคดีอาญาที่ได~ทำข้ึนบนพื้นฐานการให~ความช2วยเหลือซึ่งกันและกัน

หรือหลักถ~อยทีถ~อยปฏิบัติต2อกัน หรือการขอความช2วยเหลือหรือความร2วมมือระหว2างประเทศ

ในคดีอาญาที่ได~ทำข้ึนบนพื้นฐานสนธิสัญญาว2าด~วยความช2วยเหลือซึ่งกันและกันในเรื่อง 

ทางอาญา (MLAT) ก็ตาม ดังน้ัน การดำเนินการตามคำร~องขอจึงไม2อาจมีกำหนดระยะเวลาที่

แน2นอน ซึ่งอาจก2อให~เกิดความล2าช~าข้ึนได~ 

 ความล2าช~าในการดำเนินการส2งผลกระทบต2อการเก็บรวบรวมพยานหลักฐานดิจิทัล 

เน่ืองจากพยานหลักฐานดิจิทัลมักอยู2ในรูปแบบของข~อมูลที่ ถูกจัดเก็บไว~ในสื่อบันทึกหรือ

อุปกรณ)ทางอิเล็กทรอนิกส)ต2าง ๆ เช2น ในเครื่องคอมพิวเตอร) พยานหลักฐานดิจิทัลเหล2าน้ี 

มีความเปราะบางสูงและถูกเปลี่ยนแปลงได~ง2าย55 อีกทั้งยังอาจถูกทำลายหรือสูญหายได~

ตลอดเวลา56 การเก็บรวบรวมพยานหลักฐานดิจิทลัจงึควรดำเนินการโดยทันทีภายหลังจากการ

กระทำความผิดได~เกิดข้ึน57 แต2หากพยานหลักฐานดิจิทัลได~ถูกเก็บรวบรวมภายหลังจากการ

กระทำความผิดได~เกิดข้ึนเป�นระยะเวลานาน พยานหลักฐานดิจิทลัหรือข~อมูลต2าง ๆ  อาจสูญหาย 

ถูกทำลาย หรือถูกดัดแปลง ซึ่งส2งผลกระทบต2อการดำเนินคดีกับผู~กระทำความผิด ดังน้ัน  

ความล2าช~าในการขอหรือให~ความช2วยเหลือหรือความร2วมมือระหว2างประเทศในคดีอาญาอาจ

ส2งผลกระทบต2อการเก็บรวบรวมพยานหลักฐานดิจิทัล รวมถึงการสืบสวน สอบสวน และ

ดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ58 

 

                                                             
 55 James E. Girard, Criminalistics, Fifth Edition (Burlington: World Headquarters, 2021), 

p. 380. 

 56 Ibid. 

 57 Steve Bunting and Steve Anson, Mastering Windows Network Forensics and 

Investigation, First Edition (Indiana: Wiley Publishing Inc., 2007), p. 13. 

 58 Balsing Rajput, Cyber Economic Crime in India: An Integrated Model for 

Prevention and Investigation, First Edition (Cham: Springer, 2021), p. 219. 
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 (ง) ประเทศผู7รับคำร7องขอมีข7อจำกัดในด7านความสามารถ 

 การเก็บรวบรวมพยานหลักฐานดิจิทัลบนพื้นฐานของ Digital Forensics หรือการ

ดำเนินคดีเกี่ยวกับอาชญากรรมทางเทคโนโลยีจำต~องอาศัยทรัพยากรบุคคล งบประมาณ

จำนวนมาก ข~อมูลที่มีความทันสมัย ทักษะความรู~ช้ันสูง และเทคโนโลยีสมัยใหม259 เพื่อช2วยให~

การสืบสวนและสอบสวนอาชญากรรมทางเทคโนโลยีเป�นไปอย2างมีประสิทธิภาพ ตัวอย2างเช2น 

สำนักงานสอบสวนกลางแห2งประเทศสหรฐัอเมริกาหรือเอฟบีไอ (FBI) ได~ใช~งบประมาณจำนวนมาก

ในการซื้อเครื่องมือหรือซอฟต)แวร) (Software) เพื่อป4องกันและค~นหาการโจมตีหรือการเจาะเข~า

ระบบคอมพิวเตอร)ที่มาจากต2างประเทศ60 แต2อย2างไรก็ตาม หลายประเทศยังคงประสบปuญหา

ในการขาดแคลนทรัพยากรบุคคล งบประมาณ ผู~เช่ียวชาญที่มีทักษะความรู~ และเทคโนโลยี

สมัยใหม2ที่สามารถสืบสวนและสอบสวนอาชญากรรมทางเทคโนโลยีหรือแฮ็กเกอร)61 เมื่อเป�น

เช2นน้ี หากประเทศผู~รับคำร~องขอไม2มีศักยภาพหรือความสามารถที่เพียงพอในการให~ความ

ช2วยเหลือหรือความร2วมมือ ก็ย2อมมีความเป�นไปได~ที่ประเทศผู~รับคำร~องขอไม2อาจดำเนินการ

ตามที่ประเทศผู~ร~องขอต~องการได~ 

 (3) การขอใหFสAงผูFรFายขFามแดน 

 การส2งผู~ร~ายข~ามแดน คือ การส2งมอบตัวบคุคลผู~กระทำความผิดจากประเทศผู~รับคำขอ

ไปยังประเทศผู~ร~องขอเพื่อถูกดำเนินคดีอาญาหรือรับโทษทางอาญา62 แม~ผู~กระทำความผิดได~

                                                             
 59 Jason Sachowski, Implementing Digital Forensic Readiness: From Reactive to 

Proactive Process, Second Edition (New York: CRC Press, 2019), p. 63. 

 60 Christopher Wray, The FBI and the Private Sector: Battling the Cyber Threat 

Together [Online], 15 December 2021. Source: https://www.fbi.gov/news/speeches/the-fbi-

and-the-private-sector-battling-the-cyber-threat-together-012821 

 61 Raja Jabir and Omar Alfandi, Cloud Digital Forensics Evaluation and Crimes 

Detection in Emerging Technologies for Developing Countries: First International EAI 

Conference, AFRICATEK 2017 Marrakech, Morocco, March 27-28, 2017 Proceedings, 

Edited by Fatna Belqasmi and Others, First Edition (Cham: Springer, 2017), p. 179. 

 62 Legal Information Institute (LII), Extradition [Online], 15 December 2021. Source:  

https://www.law.cornell.edu/wex/extradition#:~:text=Extradition%20is%20the%20removal%2

0of,from%20one%20jurisdiction%20to%20another 
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หลบหนีไปยังประเทศอื่นหรือพำนักอยู2ในประเทศของตนเองก็ตาม โดยทั่วไปการส2งผู~ร~ายข~ามแดน

มักกระทำข้ึนบนพื้นฐานของสนธิสัญญาระหว2างประเทศว2าด~วยเรื่องการส2งผู~ร~ายข~ามแดน  

หรือหากไม2มีสนธิสัญญาระหว2างประเทศ การส2งผู~ร~ายข~ามแดนสามารถกระทำข้ึนได~โดยอาศัย

หลักถ~อยทีถ~อยอาศัย ในปuจจุบันน้ี อาชญากรรมทางเทคโนโลยีระหว2างประเทศได~เพิ่มมากข้ึน

ตามการเปลี่ยนแปลงของโลกและวิวัฒนาการทางเทคโนโลยี63 การส2งผู~ร~ายข~ามแดนจึงถือเป�น

เครื่องมือสำคัญในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยีระหว2างประเทศ  

อีกทั้งการส2งผู~ร~ายข~ามแดนในคดีอันเกี่ยวกับอาชญากรรมทางเทคโนโลยีมักปรากฏให~เห็นอยู2เสมอ 

ตัวอย2างเช2น Mr. Vladimir Dunaev แฮ็กเกอร)ชาวรัสเซียถูกประเทศสหรัฐอเมริกากล2าวหาว2า

ได~ใช~ Trickbot Malware ในการโจมตีทางไซเบอร)ช2วงระหว2างป7 ค.ศ. 2015 จนถึงป7 ค.ศ. 2020 

ต2อมา Mr. Vladimir Dunaev ได~ถูกจับกุมที่ประเทศเกาหลีใต~ และถูกส2งตัวในฐานะผู~ร~ายข~ามแดน

มายังประเทศสหรัฐอเมริกาเพื่อถูกดำเนินคดีต2อไป64 

 หลักเกณฑ)การส2งผู~ร~ายข~ามแดนของประเทศไทยน้ัน ในเบื้องต~นจำต~องพิจารณาว2า 

ประเทศไทยได~ทำสนธิสัญญาส2งผู~ร~ายข~ามแดนไว~กับประเทศอื่นหรือไม2 หากประเทศไทยได~ทำ

สนธิสัญญาส2งผู~ร~ายข~ามแดนไว~กับประเทศคู2สัญญา ก็จะต~องพิจารณาตามพระราชบัญญัติ 

ที่อนุวัติการตามสนธิสัญญากับประเทศน้ัน โดยความผิดที่สามารถดำเนินการส2งผู~ร~ายข~ามแดน

ได~น้ันจะต~องเป�นความผิดตามกฎหมายของทั้งสองประเทศ (Double Criminality) ในกรณีที่

ประเทศไทยไม2ได~ทำสนธิสัญญาส2งผู~ร~ายข~ามแดนไว~ การส2งผู~ร~ายข~ามแดนจำต~องเป�นไปตาม

หลักต2างตอบแทนหรือถ~อยทีถ~อยอาศัย นอกจากน้ีการส2งผู~ร~ายข~ามแดนของประเทศไทยต~อง

เป�นไปตามพระราชบัญญัติส2งผู~ร~ายข~ามแดน พ.ศ. 2551 โดยความผิดที่จะส2งผู~ร~ายข~ามแดนได~

ต~องเป�นความผิดอาญาซึ่งกฎหมายของประเทศผู~ร~องขอและกฎหมายไทยกำหนดให~เป�น

ความผิดอาญาซึ่งมีโทษประหารชีวิตหรือมีโทษจำคุกหรือโทษจำกัดเสรีภาพในรูปแบบอื่น 

ต้ังแต2หน่ึงป7ข้ึนไป สำหรับวิธีการร~องขอให~ส2งผู~ร~ายข~ามแดนจากประเทศผู~รับคำร~องขอมายัง

                                                             
 63 Harshit Yadav and Others, Various Types of Cybercrime and Its Affected Area 

in Emerging Technologies in Data Mining and Information and Security, Edited by Joao 

Manuel R.S. Tavares and Others, First Edition (Cham: Springer, 2021), p. 306. 

 64 Sean Lyngaas, Russian Accused of Being Part of Cybercrime Ring Extradited 

from South Korea to Ohio [Online], 16 December 2021. Sources: https://edition.cnn.com/ 

2021/10/28/politics/russian-extradited-south-korea-ohio/index.html 
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ประเทศไทย ให~พนักงานอัยการหรือหน2วยงานที่ประสงค)จะให~มีการส2งผู~ร~ายข~ามแดนเสนอเรือ่ง

ต2อผู~ประสานงานกลาง ในกรณีที่ผู~ประสานงานกลางมีคำวินิจฉัยว2าสมควรที่จะจัดทำคำร~องขอ 

ให~ส2งผู~ร~ายข~ามแดนจากประเทศผู~รับคำร~องขอ ให~ผู~ประสานงานกลางส2งเรื่องให~พนักงาน

อัยการจัดทำคำร~องขอส2งผู~ร~ายข~ามแดนและเอกสารประกอบต2อไป และหากประเทศไทย 

มีสนธิสัญญาส2งผู~ร~ายข~ามแดนกับประเทศผู~รับคำร~องขอ ให~ผู~ประสานงานกลางดำเนินการ 

ตามสนธิสัญญา หากประเทศไทยไม2มีสนธิสัญญาส2งผู~ร~ายข~ามแดนกับประเทศผู~รับคำร~องขอ  

ให~ผู~ประสานงานกลางดำเนินการโดยผ2านวิธีทางการทูต 

 สำหรับความผิดอันเกี่ยวกับอาชญากรรมทางเทคโนโลยีหรือการเจาะเข~าระบบ

คอมพิวเตอร)น้ัน หากพนักงานเจ~าหน~าที่ต~องการตัวผู~กระทำความผิดหรือแฮ็กเกอร)ที่อยู2 

ในต2างประเทศมาดำเนินคดีหรือรับโทษตามกฎหมายไทย พนักงานเจ~าหน~าที่ต~องดำเนินการ

ตามพระราชบัญญัติส2งผู~ร~ายข~ามแดน พ.ศ. 2551 ซึ่งในเบื้องต~น ความผิดที่จะส2งตัวผู~ร~าย 

ข~ามแดนให~แก2กันได~น้ันต~องเป�นความผิดของทั้งสองประเทศคือประเทศผู~ร~องขอและประเทศ 

ผู~รับคำขอ และโทษข้ันต่ำของฐานความผิดต~องไม2น~อยกว2า 1 ป7 เมื่อเป�นเช2นน้ี พนักงาน

เจ~าหน~าที่จำต~องพิจารณาโทษตามที่พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร) พ.ศ. 2550 ได~กำหนดไว~ โดยพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร) พ.ศ. 2550 ได~กำหนดโทษจำคุกที่เกิน 1 ป7ไว~ในมาตรา 7, 8, 9, 10, 12, และ 12/1 

ผู~กระทำความผิดตามมาตราดังกล2าวจึงสามารถถูกส2งตัวกลับมายังประเทศไทยในฐานะผู~ร~าย

ข~ามแดนได~ แต2พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ได~

กำหนดอัตราโทษจำคุกที่ไม2ถึง 1 ป7ไว~ในมาตรา 5 และ 6 โดยมาตรา 5 กำหนดโทษจำคุกไว~ 

ไม2เกิน 6 เดือน ในขณะที่มาตรา 6 กำหนดโทษจำคุกไม2เกิน 1 ป7 ดังน้ันผู~กระทำความผิดตาม

มาตรา 5 และ 6 จึงไม2อาจถูกส2งตัวกลับมายังประเทศไทยในฐานะผู~ร~ายข~ามแดนได~ เว~นแต2 

การกระทำความผิดตามมาตรา 5 และ 6 เกี่ยวพันกับความผิดที่ให~มีการส2งผู~ร~ายข~ามแดนตาม

คำร~องขอแล~ว 

 แต2อย2างไรก็ตาม พนักงานเจ~าหน~าที่อาจเผชิญปuญหาหรอือุปสรรคในการขอให~ส2งผู~ร~าย

ข~ามแดนหรือแฮ็กเกอร)ที่อยู2ในต2างประเทศ โดยปuญหาหรืออุปสรรคดังกล2าวอาจแบ2งออกเป�น

ดังต2อไปน้ี 
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 (ก) ปeญหาหรืออุปสรรคในประเทศไทย 

 พนักงานเจ~าหน~าที่ยังคงขาดความรู~ความเข~าใจในข้ันตอนหรือแนวทางปฏิบัติในการ

เสนอคำร~องขอให~ส2งผู~ร~ายข~ามแดน65 โดยพนักงานเจ~าหน~าที่มักไม2ทราบว2าต~องใช~เอกสารใดบ~าง

ในการดำเนินการหรือประกอบคำร~องขอ66 นอกจากน้ี ในการดำเนินการขอให~ส2งผู~ร~ายข~ามแดน 

การจัดทำคำร~องและนำเสนอเอกสารหรือพยานหลักฐานที่เกี่ยวข~องต~องดำเนินการเป�น

ภาษาอังกฤษทั้งหมด ตัวอย2างเช2น รายงานการสอบสวน หนังสือคำสั่งฟ4องผู~ต~องหา หมายจับ

ของศาล หรือคำพิพากษาของศาล ต~องทำการแปลเป�นภาษาอังกฤษทั้งหมดเพื่อให~ประเทศ 

ผู~รับคำร~องขอได~พิจารณา แต2การดำเนินการแปลเป�นภาษาอังกฤษถือเป�นปuญหาและอุปสรรค

ของพนักงานเจ~าหน~าที่เป�นอย2างมาก อีกทั้งภาษาอังกฤษที่ใช~ควรต~องเป�นภาษาที่เป�นทางการ 

พนักงานเจ~าหน~าที่จึงได~แก~ปuญหาด~วยการว2าจ~างแปลเอกสารเป�นภาษาอังกฤษ ซึ่งก็มีค2าใช~จ2าย

ที่สูงมาก เมื่อเป�นเช2นน้ี พนักงานเจ~าหน~าที่จึงมักไม2ต~องการดำเนินการขอให~ส2งผู~ร~ายข~ามแดน67 

 (ข) ปeญหาหรืออุปสรรคในตJางประเทศ 

 แม~ประเทศไทยได~ทำสนธิสัญญาส2งผู~ร~ายข~ามแดนกับประเทศอื่น ๆ หรือพนักงาน

เจ~าหน~าที่ดำเนินการขอส2งผู~ร~ายข~ามแดนตามพระราชบัญญัติส2งผู~ร~ายข~ามแดน พ.ศ. 2551 แล~ว

ก็ตาม แต2ประเทศผู~รับคำร~องขออาจปฏิเสธการส2งตัวผู~ร~ายข~ามแดนมายังประเทศไทย หากการ

กระทำความผิดเป�นคดีการเมือง หรือผู~กระทำความผิดอาจต~องรับโทษประหารชีวิต จำคุก

ตลอดชีวิต หรือถูกลงโทษด~วยความทารุณโหดร~าย68 สำหรับคดีอันเกี่ยวกับอาชญากรรมทาง

เทคโนโลยีหรือการแฮ็กน้ัน ประเทศผู~รับคำร~องขออาจปฏิเสธการส2งตัวผู~ร~ายข~ามแดนหรือ 

แฮ็กเกอร)มายังประเทศไทยด~วยเหตุผลดังต2อไปน้ี 

 

                                                             
 65 เกชา สุขรมย), การสAงผูFรFายขFามแดน: วิธีเอาตัวผูFกระทำผิดท่ีหลบหนีในตAางประเทศกลับมา

เพื่อดำเนินคดีหรือลงโทษ  [ออนไลน)], 16 ธันวาคม 2564. แหล2งที่มา: https://www.fad.go.th/th/ 

articles/108431 

 66 เรื่องเดียวกัน 

 67 เรื่องเดียวกัน 

 68 Joanna Harrington, Extradition of Transnational Criminals in Routledge Handbook 

of Transnational Criminal Law, Edited by Neil Boister and Robert J. Currie, First Edition 

(New York: Routledge, 2015), p. 162. 
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 (ข.1) พยานหลักฐานไมJมีน้ำหนักเพียงพอ 

 ประเทศผู~รับคำร~องขออาจปฏิเสธการส2งตัวผู~กระทำความผิดหรือแฮ็กเกอร)มายัง

ประเทศไทยได~ ทั้งน้ีเน่ืองจากการพิจารณาพยานหลักฐานน้ันต~องเป�นไปตามหลักเกณฑ)ของ

ประเทศผู~รับคำร~องขอ หากประเทศผู~รับคำร~องขอได~พิจารณาและพบว2า พยานหลักฐาน 

ไม2มีน้ำหนักเพียงพอที่จะพิสูจน)ว2าแฮ็กเกอร)ได~กระทำความผิดในประเทศไทย69 หรือไม2มีความ

เกี่ยวข~องหรือเช่ือมโยงกบัการกระทำความผดิ หรือการเก็บรวบรวมและพิสูจน)ตรวจสอบพยาน 

หลักฐานดิจิทัลไม2ได~กระทำบนพื้นฐานของ Digital Forensics ทำให~พยานหลักฐานดิจิทัลน้ัน

ไม2ถูกต~องและไม2น2าเช่ือถือ ประเทศผู~รับคำร~องขออาจปฏิเสธที่จะปฏิบัติตามคำร~องขอน้ัน 

ดังน้ันหากพนักงานเจ~าหน~าที่ไม2สามารถรวบรวมหรือนำเสนอพยานหลักฐานดิจิทัลที่มีความ

ถูกต~องและมีความน2าเช่ือถือได~ พนักงานเจ~าหน~าที่ก็ไม2อาจขอส2งตัวผู~ร~ายข~ามแดนหรือ 

แฮ็กเกอร)ที่อยู2ในต2างประเทศกลับมายังประเทศไทยได~ 

 (ข.2) การไมJสJงคนเช้ือชาติของตนเปHนผู7ร7ายข7ามแดน 

 ประเทศผู~รับคำร~องขออาจไม2ดำเนินการส2งตัวผู~กระทำความผิดหรอืแฮ็กเกอร)ที่เป�นคน

ในเช้ือชาติของตนให~ไปถูกดำเนินคดีหรือรับโทษในประเทศไทย70 หลักเกณฑ)ดังกล2าวน้ีได~

ปรากฏอยู2ในกฎหมายรัฐธรรมนูญของบางประเทศและกฎหมายระหว2างประเทศ ตัวอย2างเช2น 

มาตรา 61 ของกฎหมายรัฐธรรมนูญแห2งประเทศรัสเซียได~กำหนดว2า “การสJงประชาชนชาวรัสเซีย

เปHนผู7ร7ายข7ามแดนไปยังประเทศอื่นเปHนสิ่งต7องห7าม”71 มาตรา 16 ของประมวลกฎหมายอาญา

แห2งประเทศรัสเซยียังได~กำหนดว2า “ประชาชนชาวรัสเซียซึ่งได7กระทำความผดิอาญาในดินแดน

ประเทศอื่น ไมJต7องถูกสJงตัวเปHนผู7ร7ายข7ามแดนไปยังประเทศน้ัน” ดังน้ัน พนักงานเจ~าหน~าที่

ต~องพิจารณากฎหมายรัฐธรรมนูญหรือกฎหมายฉบับอื่น ๆ ของประเทศผู~รับคำร~องขอ ว2ามี

บทบัญญัติใดที่ห~ามมิให~ส2งประชาชนประเทศของตนไปยังประเทศอื่นในฐานะผู~ร~ายข~ามแดน 

หากปรากฏว2าประเทศผู~รับคำร~องขอมีกฎหมายที่ห~ามส2งบุคคลในประเทศตนไปถูกดำเนินคดี

                                                             
 69 Michael Abbell, Extradition to and from the United States 2010, First Edition 

(Boston: Martinus Nijhoff, 2010), p. 254. 

 70 Carlson Anyangwe, Criminal Law: The General Part, First Edition (Bamenda: Langaa 

RPCIG, 2015), p. 166. 

 71 Susan W. Brenner, Cyberthreats and the Decline of the Nation-State, First Edition 

(New York: Routledge, 2014), p. 68. 
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หรือรับโทษในประเทศอื่น ย2อมมีความเป�นไปได~ว2าประเทศผู~รับคำร~องจะไม2ส2งผู~กระทำความผิด

หรือแฮ็กเกอร)ในประเทศตนมายังประเทศไทย 

 (ข.3) การกระทำความผิดที่ไมJอาจถูกสJงตัวในฐานะผู7ร7ายข7ามแดน 

 หากการกระทำความผิดที่จะถูกส2งตัวในฐานะผู~ร~ายข~ามแดนมิใช2ความผิดของทั้งสอง

ประเทศ แต2เป�นความผิดเพียงประเทศใดประเทศหน่ึงแต2เพียงประเทศเดียว หรือหากการ

กระทำความผิดที่จะถูกส2งตัวในฐานะผู~ร~ายข~ามแดนมิใช2ความผิดในประเทศผู~รับคำร~องขอ กรณี

ดังกล2าวน้ีประเทศผู~รับคำร~องขออาจปฏิเสธการส2งตัวผู~ร~ายข~ามแดนให~แก2ประเทศผู~ร~องขอ 

เพราะถือว2าไม2ครบเงื่อนไขหรือองค)ประกอบการส2งผู~ร~ายข~ามแดน สำหรับคดีอาชญากรรมทาง

เทคโนโลยีหรือการเจาะเข~าระบบคอมพิวเตอร)น้ัน การกระทำความผิดมักเกี่ยวข~องหรือ

เช่ือมโยงหลายประเทศ เน่ืองจากอินเทอร)เน็ตเช่ือมโยงทั่วทุกมุมโลก หากประเทศผู~รับคำร~องขอ

ไม2มีกฎหมายอันเกี่ยวกับอาชญากรรมทางเทคโนโลยี ประเทศผู~รับคำร~องขออาจปฏิเสธการ 

ส2งตัวผู~ร~ายข~ามแดนให~แก2ประเทศผู~ร~องขอ 

 เมื่อการกระทำความผิดที่จะถูกส2งตัวในฐานะผู~ร~ายข~ามแดนได~ ต~องเป�นความผิดของ

ทั้งสองประเทศ ผู~กระทำความผิดจึงอาจถูกดำเนินคดีและรับโทษตามกฎหมายในประเทศ 

ผู~รับคำร~องขอ และหลงัจากน้ัน ผู~กระทำความผิดไม2ต~องได~รับโทษในฐานความผิดเดียวกันน้ันอีก

แต2อย2างใด ตามหลักการไม2ลงโทษซ้ำในความผิดเดียวกัน (Double Jeopardy)72 เมื่อผู~กระทำ

ความผิดไม2ต~องได~รับโทษซ้ำ ประเทศผู~รับคำร~องขอจึงไม2จำเป�นต~องส2งตัวผู~ร~ายข~ามแดนให~แก2

ประเทศผู~ร~องขออีก สำหรับคดีอาชญากรรมทางเทคโนโลยีหรือการเจาะเข~าระบบคอมพิวเตอร)น้ัน 

มักเป�นการกระทำความผิดสองรฐัที่อาจเกีย่วข~องกบัประเทศผู~ร~องขอและประเทศผู~รับคำร~องขอ 

หากประเทศผู~รับคำร~องขอได~ดำเนินคดีหรือลงโทษผู~กระทำความผิดหรือแฮ็กเกอร)เป�นที่

เรียบร~อย ประเทศผู~รบัคำร~องอาจปฏิเสธการส2งตัวผู~กระทำความผิดหรือแฮ็กเกอร)ไปยังประเทศ

ผู~ร~องขอ 

 

 

 

                                                             
 72 IIias Bantekas and Susan Nash, International Criminal Law, Third Edition (New 

York: Routledge, 2009), p. 295. 
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9. บทสรุปและขFอเสนอแนะ 

 กฎหมายจะมีประสิทธิภาพหรือประสบความสำเร็จหรือไม2น้ัน มิได~อาศัยเพียง

บทบัญญัติของกฎหมายที่กำหนดให~การกระทำน้ันเป�นความผิดเพียงเท2าน้ัน แต2จำต~องอาศัย

กระบวนการดำเนินคดีหรือการนำตัวผู~กระทำความผิดมาลงโทษด~วยเช2นกัน ทั้งน้ีเพราะ

กระบวนการยุติธรรมต~องอาศัยเน้ือหาในบทบัญญัติกฎหมายดำเนินการควบคู2กับกระบวนการ

ดำเนินคดีหรือการบังคับใช~กฎหมาย สำหรับปuญหาในการนำตัวแฮ็กเกอร)ที่อยู2ในต2างประเทศ

มารับโทษตามกฎหมายไทยน้ัน พระราชบญัญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) 

พ.ศ. 2550 มิได~ถือเป�นอุปสรรคแต2อย2างใด และยังถือว2าเป�นกฎหมายที่มีประสิทธิภาพในการ

ลงโทษผู~กระทำความผิด แต2ปuญหาหรืออุปสรรคเกิดข้ึนจากข~อจำกัดในด~านความสามารถของ

พนักงานเจ~าหน~าที่ และกระบวนการดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศตามพระราชบญัญติั

ความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 และพระราชบัญญัติส2งผู~ร~ายข~ามแดน 

พ.ศ. 2551 ปuญหาหรืออุปสรรคดังกล2าวนี้จำเป�นต~องได~รับการแก~ไข เพราะอาจส2งผลให~

พระราชบัญญัติว2าด~วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 กลายเป�นกฎหมาย

ที่ไม2มีประสิทธิภาพ และส2งผลกระทบต2อกระบวนการยุติธรรมในประเทศ โดยปuญหาดังกล2าว

ควรได~รับการแก~ไขดังต2อไปน้ี 

 (1) การพัฒนาศักยภาพและความสามารถของพนักงานเจFาหนFาท่ีในประเทศไทย 

 การพัฒนาศักยภาพและความสามารถของพนักงานเจ~าหน~าที่ในการสืบสวนและ

สอบสวนถือเป�นการเพิ่มประสิทธิภาพในการบังคับใช~กฎหมายอีกประการหน่ึง และถือเป�น

หน~าที่ของรัฐบาลที่ต~องดำเนินการ โดยรัฐบาลควรพัฒนาศักยภาพและความสามารถของ

พนักงานเจ~าหน~าที่ในการติดตาม ค~นหา หรือสืบสวนแฮ็กเกอร)ที่อยู2ในต2างประเทศ เพราะแฮ็กเกอร)

เหล2าน้ีมีความเช่ียวชาญและความสามารถสูงในการลงมือกระทำความผิด รัฐบาลควรอบรม

หรือพัฒนาความรู~ด~าน Digital Forensics แก2พนักงานเจ~าหน~าที่เพื่อให~การสืบสวน สอบสวน 

รวบรวม และพิจารณาพยานหลักฐานดิจิทัลเป�นไปตามมาตรฐานสากล รัฐบาลควรจัดหาเครื่องมือ

หรือเทคโนโลยีที่ทันสมัยในการติดตามค~นหาแฮ็กเกอร)ด~วยเช2นกัน นอกจากน้ี รัฐบาลต~องหา

บุคลากรที่มีความรู~ความสามารถในด~านคอมพิวเตอร)มาร2วมงานให~มากข้ึน ในบางกรณี รัฐบาล

จำต~องอาศัยบุคลากรภายนอก (Outsource) ที่มีความรู~ความเช่ียวชาญมาช2วยพนักงาน

เจ~าหน~าที่ในการสืบสวน สอบสวน หรือรวบรวมพยานหลักฐาน การดำเนินดังกล2าวน้ีรัฐบาล

อาจต~องใช~งบประมาณจำนวนมาก แต2หากรัฐบาลไม2ดำเนินการใด ๆ  พนักงานเจ~าหน~าที่ก็ไม2สามารถ
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สืบสวน สอบสวน หรือรวบรวมพยานหลักฐานกับแฮ็กเกอร)ที่อยู2ในต2างประเทศได~อย2างมี

ประสิทธิภาพ 

 (2) ความรAวมมือระหวAางประเทศ 

 เน่ืองจากอาชญากรรมทางเทคโนโลยีหรือการเจาะเข~าระบบคอมพิวเตอร)ในปuจจุบัน 

ได~กลายเป�นอาชญากรรมข~ามชาติ ความร2วมมือระหว2างประเทศได~ถูกนำมาใช~เป�นเครื่องมือ 

ในการแก~ปuญหาดังกล2าว รัฐบาลไทยจึงควรอาศัยความร2วมมือระหว2างประเทศในการพัฒนา

ความสามารถและเพิ่มประสิทธิภาพในการสืบสวน สอบสวน หรือดำเนินคดีกับแฮ็กเกอร)ที่อยู2

ในต2างประเทศ ในหลายป7ที่ผ2านมา หลาย ๆ ประเทศได~ตกลงกันทำความร2วมมือระหว2าง

ประเทศในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยี โดยความร2วมมือดังกล2าวน้ี

มิใช2ความร2วมมือระหว2างประเทศทั่วไป แต2ควรเป�นความร2วมมือสำหรับการป4องกันและ

ปราบปรามอาชญากรรมทางเทคโนโลยีโดยเฉพาะ ซึ่งมีการแลกเปลี่ยนข~อมูลระหว2างกันและ

การให~ความช2วยเหลือในการรวบรวมพยานหลักฐานดิจิทัลที่จะต~องกระทำด~วยความรวดเร็ว 

 ความร2วมมือระหว2างประเทศในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยี

อาจอยู2ในรูปแบบของ (1) ความร2วมมือกันระหว2างสองประเทศ (Bilateral Cooperation) 

ตัวอย2างเช2น ประเทศนิวซีแลนด)และประเทศอินเดียได~ทำการเจรจาในการให~ความร2วมมือ 

ทางไซเบอร) (Bilateral Cyber Dialogue)73 ความร2วมมือดังกล2าวน้ีช2วยให~การป4องกัน

อาชญากรรมทางเทคโนโลยีของทั้งสองประเทศเป�นไปอย2างมีประสิทธิภาพ หรือ (2) ความ

ร2วมมือกันระหว2างหลายประเทศ (Multilateral Cooperation) โดยประเทศไทยอาจเข~าร2วม

ในสนธิสัญญาระหว2างประเทศในการป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ตัวอย2างเช2น Budapest Convention เป�นสนธิสญัญาระหว2างประเทศฉบับแรกที่ถูกกำหนดข้ึน

เพื่อป4องกันและปราบปรามอาชญากรรมทางเทคโนโลยี74 วัตถุประสงค)ของ Budapest 

Convention คือ (1) พัฒนากฎหมายภายในของประเทศสมาชิกให~เป�นไปในทิศทางเดียวกัน 

                                                             
 73 Apoorva Kaul, India and New Zealand Agree To Deepen Cooperation in Virtual 

Bilateral Cyber Dialogue [Online], 16 December 2021. Source: https://www.republicworld. 

com/world-news/rest-of-the-world-news/india-and-new-zealand-agree-to-deepen-cooperation- 

in-virtual-bilateral-cyber-dialogue.html 

 74 Council of Europe, Budapest Convention [Online], 16 December 2021. Source: 

https://www.coe.int/en/web/impact-convention-human-rights/convention-on-cybercrime#/ 
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โดยให~ถือว2าการเข~าถึงระบบคอมพิวเตอร)หรือข~อมูลในระบบคอมพิวเตอร)ถือเป�นการกระทำ

ความผิดในคดีอาญา (2) ปรับปรุงวิธีการสืบสวนอาชญากรรมทางเทคโนโลยีและวิธีการ 

เก็บรักษาพยานหลักฐานดิจิทัล และ (3) เพิ่มประสิทธิภาพความร2วมมือระหว2างประเทศ75 ซึ่งหาก

ประเทศไทยเข~าร2วมเป�นสมาชิก Budapest Convention ประเทศไทยอาจได~รับประโยชน) 

ในการพัฒนาพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 ให~มี

ความทันสมัยและมีมาตรฐานมากย่ิงข้ึน อีกทั้งยังช2วยให~การสืบสวน สอบสวน และรวบรวม

พยานหลักฐานดิจิทัลเป�นไปมีประสิทธิภาพมากย่ิงข้ึน 

 ประเทศไทยอาจต~องทำสนธิสัญญาส2งผู~ร~ายข~ามแดนและสนธิสัญญาว2าด~วยความช2วยเหลือ

ซึ่งกันและกันในเรื่องทางอาญาเพิ่มข้ึน โดยในปuจจุบันน้ีประเทศไทยทำสนธิสญัญาส2งผู~ร~ายข~ามแดน

ไว~กับ 14 ประเทศ76 ซึ่งนับว2าน~อยมาก หากต~องการที่จะดำเนินคดีกับแฮ็กเกอร)ทีอ่ยู2ในประเทศ

ต2าง ๆ ได~อย2างครอบคลุม ประเทศไทยอาจต~องพิจารณาทำสนธิสัญญาส2งผู~ร~ายข~ามแดนเพิ่ม 

และสนธิสัญญาส2งผู~ร~ายข~ามแดนในกรณีดังกล2าวน้ีอาจเป�นคดีอันเกี่ยวกับอาชญากรรมทาง

เทคโนโลยีหรือความผิดอันเกี่ยวกับคอมพิวเตอร)โดยเฉพาะ สนธิสัญญาส2งผู~ร~ายข~ามควรถือเป�น

เครื่องมือที่สำคัญ เพราะสนธิสัญญาเป�นข~อตกลงอย2างเป�นทางการที่มีผลผูกพันประเทศ

คู2สัญญา ส2งผลให~ประเทศคู2สัญญามีหน~าทีท่ี่จะต~องปฏิบัติตามสนธิสัญญาน้ัน หากประเทศไทย

ไม2ทำสนธิสัญญาส2งผู~ร~ายข~ามแดนเพิ่ม การดำเนินคดีกับแฮ็กเกอร)ที่อยู2ในต2างประเทศ 

จะกลายเป�นเรื่องยาก เพราะประเทศผู~รับคำร~องขอไม2มีหน~าที่ที่จะต~องส2งผู~กระทำความผิด

ให~กับประเทศไทย และประเทศผู~รับคำร~องขอมักไม2ส2งบุคคลของประเทศตนให~ไปรับโทษ 

ในประเทศอื่น นอกจากน้ีประเทศไทยได~ทำสนธิสัญญาว2าด~วยความช2วยเหลือซึ่งกันและกัน 

ในเรื่องทางอาญากับประเทศต2าง ๆ รวมทั้งสิ้น 14 ประเทศ77 และเป�นภาคีสนธิสัญญาว2าด~วย

ความช2วยเหลือซึ่งกันและกันในเรื่องทางอาญาของอาเซียน ประเทศไทยจึงควรทำสนธิสัญญา

                                                             
 75 Council of Europe, Convention on Cybercrime [Online], 21 December 2021. 

Source: https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561 

 76 ประเทศที่เป�นคู2สัญญา ได~แก2 อังกฤษ แคนาดา ออสเตรเลีย มาเลเซีย ฟ§จิ เบลเยียม อินโดนีเซีย 

ฟ§ลิปป§นส) สหรัฐอเมริกา จีน เกาหลีใต~ ลาว บังกลาเทศ และกัมพูชา 

 77 กระทรวงการต2างประเทศ, การแลกเปล่ียนสัตยาบันสารสนธิสัญญาระหวAางราชอาณาจักรไทย

กับยูเครนวAาดFวยความชAวยเหลือซึ่งกันและกันทางกฎหมายในเร่ืองทางอาญา [ออนไลน)], 2 กุมภาพันธ) 

2565. แหล2งที่มา: https://www.mfa.go.th/th/content/5d5bd27c15e39c3060029b77 
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ว2าด~วยความช2วยเหลือซึ่งกันและกันในเรื่องทางอาญาเพิ่มข้ึนเพื่อให~การสืบสวน สอบสวน และ

รวบรวมพยานหลักฐานดิจิทัลเป�นไปอย2างมีประสิทธิภาพ 

 (3) การลดขั้นตอนหรือกระบวนการทางกฎหมาย 

 การเก็บรวบรวมพยานหลักฐานดิจิทัลหรือข~อมูลต2าง ๆ ต~องดำเนินการด~วยความรวดเร็ว

เพื่อไม2ให~ข~อมูลเหล2าน้ันสูญหาย ถูกทำลาย หรือถูกเปลี่ยนแปลงแก~ไข การลดข้ันตอนหรือ

กระบวนการทางกฎหมายจึงเป�นวิธีช2วยให~พนักงานเจ~าหน~าที่สามารถเก็บรวบรวมพยานหลักฐาน

ดิจิทัลได~รวดเร็วมากย่ิงข้ึน และส2งผลให~การบังคับใช~กฎหมายมีประสิทธิภาพมากย่ิงข้ึน  

เมื่อการสืบสวน สอบสวน หรือรวบรวมพยานหลักฐานดิจิทัลเพื่อดำเนินคดีกับแฮ็กเกอร)ที่อยู2 

ในต2างประเทศจำต~องดำเนินการผ2านพระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่อง 

ทางอาญา พ.ศ. 2535 โอกาสที่จะนำตัวผู~กระทำความผิดมารับโทษย2อมมีไม2มาก เพราะกฎหมาย

ดังกล2าวได~กำหนดข้ันตอนและกระบวนการซึ่งอาจก2อให~เกิดความล2าช~า เช2น พนักงานเจ~าหน~าที่

ต~องเสนอเรื่องต2อผู~ประสานงานกลาง โดยผู~ประสานงานกลางเป�นผู~พิจารณาว2าสมควรจะขอ

ความช2วยเหลือจากต2างประเทศหรือไม2 ซึ่งกระบวนการดังกล2าวน้ีอาจก2อให~เกิดความล2าช~า 

ในการเก็บรวบรวมพยานหลักฐานดิจิทัล ดังน้ันพระราชบัญญัติว2าด~วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 จึงควรได~รับการแก~ไขเพิ่มเติมเพื่อแก~ไขปuญหาดังกล2าว  

โดยให~อำนาจพนักงานเจ~าหน~าที่สามารถดำเนินการสืบสวนหรือเก็บรวบรวมพยานหลักฐาน

ดิจิทัลที่อยู2ในต2างประเทศโดยตรงได~ในทันที และพนักงานเจ~าหน~าที่ไม2จำเป�นต~องดำเนินการ

ตามพระราชบัญญัติความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 อีกต2อไป  

การแก~ไขเพิ่มเติมพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

ดังกล2าวน้ี มิใช2เป�นการแก~ไขข~อบกพร2องของพระราชบัญญติัว2าด~วยการกระทำความผิดเกีย่วกบั

คอมพิวเตอร) พ.ศ. 2550 แต2เป�นการแก~ไขเพิ่มเติมเพื่อเพิ่มประสิทธิภาพในการดำเนินคดีกับ

ผู~กระทำความผิดให~มากย่ิงข้ึน เพราะการแก~ไขเพิ่มเติมดังกล2าวน้ีมีลักษณะเป�นการลดข้ันตอน

หรือกระบวนการทางกฎหมายที่ม ีความยุ2งยากและสลับซับซ~อนตามพระราชบัญญัติ 

ความร2วมมือระหว2างประเทศในเรื่องทางอาญา พ.ศ. 2535 และเพิ่มอำนาจให~กับพนักงาน

เจ~าหน~าที่ตามพระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร) พ.ศ. 2550 

สามารถดำเนินการขอความร2วมมือระหว2างประเทศได~โดยตรง ที่สำคัญกฎหมายทั้งสองน้ี 

เป�นกฎหมายต2างฉบับกัน พระราชบัญญัติว2าด~วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร)  

พ.ศ. 2550 ยังคงทำหน~าที่ป4องกันและปราบปรามการกระทำความผิดเกี่ยวกับคอมพิวเตอร)อยู2
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เช2นเดิม และมีพนักงานเจ~าหน~าที่มีอำนาจในการสืบสวนและสอบสวนเพื่อใช~เป�นหลักฐาน

เกี่ยวกับการกระทำความผิดและหาตัวผู~กระทำความผิด  
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